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RESUMEN SESION ONLINE APEP - AGENCIA ESPANOLA DE PROTECCION DE DA-
TOS SOBRE CRITERIOS EN PROTECCION DE DATOS RELACIONADOS CON COVID-
19

Organizador ASOCIACION PROFESIONAL ESPANOLA DE PRIVACIDAD

Fecha 21/05/2020 de 10:30 a 11:30 horas
Plataforma Microsoft Teams
Ponentes Mar Espana, Directora AEPD

Jesus Rubi, Coordinador Unidad Apoyo y Relaciones Institucionales AEPD
Luis de Salvador, Coordinador Unidad de Estudios Técnicos AEPD
Marcos Judel, Presidente APEP

1. Inicio de la sesion

La sesidon comienza a las 10:30 horas tras problemas técnicos iniciales con la conexién de los
ponentes. Marcos Judel, Presidente de APEP realiza la presentacion de los ponentes y realiza
una breve explicacién de las cuestiones a tratar y el funcionamiento del sistema de preguntas y

respuestas en directo.

2. Desarrollo de la sesion: actividad de la Agencia
En primer lugar, toma la palabra Mar Espana, Directora de la AEPD, quien realiza una sintesis
de la actividad de la Agencia desde el comienzo de la crisis del COVID-19, resaltando que han es-

tado trabajando, fundamentalmente, a través de dos vias:

a. La continuacion de la gestion ordinaria de la Agencia. Se destaca que la entrada de re-
clamaciones se ha reducido cuantitativamente desde el comienzo de la crisis. Se han reci-
bido no mas de un centenar de reclamaciones sobre cuestiones relacionadas con el CO-

VID-19. Las principales:

o Control de temperatura por parte de empresarios.

o Legitimacion de los vigilantes de seguridad para realizar la toma de temperatura.
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o Difusién de datos de personas contagiadas o de incumplimiento de las medidas de

confinamiento.

o Sobre el servicio de videoconferencia Zoom respecto al envio de datos personales a
Facebook desde dispositivos Apple, para lo que se ha mantenido contacto con la au-
toridad de proteccidn de datos holandesa e irlandesa, respectivamente. Tras la recla-

macién, Zoom ha procedido a modificar dicho aspecto en su Politica de Privacidad.

Igualmente, destaca el valor de que cualquier consulta o reclamacién a la Agencia esté
precedida de un pronunciamiento previo del Delegado de Proteccion de Datos y de la im-

portancia de los profesionales de la privacidad en este sentido.

b. Una intensa actividad extraordinaria en relacion con el COVID-19. Desde el primer mo-
mento, la Agencia se ha puesto a plena disposicion de las autoridades sanitarias compe-

tentes.

En relacién, precisamente, con esta actividad extraordinaria, se procede a hacer mencién a
toda la desplegada por la Agencia y una breve sintesis de los puntos principales de los documen-

tos adoptados:

i. Informe nim. 17/2020. Declara la plena vigencia y aplicacion del derecho a la proteccion
de datos de caracter personal y la normativa de protecciéon de datos. No obstante, sin per-
juicio de la plena aplicacién de sus criterios y principios, ello no debe constituir un obsta-
culo para el tratamiento de datos en el marco de la pandemia. Asimismo, se centra funda-
mentalmente en analizar las bases de legitimacion para el tratamiento de datos personales

en relaciéon con el COVID-19:

o Por un lado, el interés publico esencial y, por otro, la proteccidén de un interés vital
(propio o de terceras personas). El Informe concluye que, en el ambito publico, el res-
ponsable del tratamiento es el Ministerio de Sanidad y el resto de entidades publicas
o incluso privadas (v.g. Telefonica, que ha contribuido al desarrollo de la aplicacién

COVID) se constituirian como encargados del tratamiento o subencargados.
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o En el caso de las empresas pueden, ademas, concurrir otras bases juridicas: cumpli-
miento de la Ley de Prevencién de Riesgos Laborales (proteccién de la salud de sus

trabajadores).

ii. Preguntas frecuentes (FAQs) sobre el COVID-19 dirigidas a ciudadanos, empresas y
otros sujetos obligados al cumplimiento de la normativa de proteccion de datos. Se
ha publicado ya una actualizacién del documento. Se procede a resumir algunas conclu-

siones:

o Los empleadores pueden conocer si las personas trabajadoras estan infectadas para

garantizar su salud a efectos de evitar contagios.

o Es obligatorio que los trabajadores se presten a la realizacién de test (v.g. PCR) si los

facilita la empresa.

o La persona trabajadora infectada o sometida a aislamiento preventivo tiene la obliga-

cién de informar de esta circunstancia al empleador.

iii. Comunicado en relacién con la toma de temperatura por parte de comercios, cen-
tros de trabajo y otros establecimientos. La Agencia muestra su preocupacién y en-
tiende que el marco para la toma de la temperatura debe ser definido por las autoridades
sanitarias competentes, quienes deben indicar si existe evidencia cientifica de que la toma
de temperatura es un tratamiento necesario para controlar la pandemia y, por ende, si
constituye o no una medida efectiva. La contestacion del Ministerio de Sanidad es que, por
el momento, no existe evidencia cientifica de que la toma de temperatura en si misma,
como hecho aislado, sea algo efectivo para la lucha contra el contagio del COVID-19. Tam-
bién se sitda dicha posicion en la linea de un estudio publicado por la Comision Europea en
el que se analiza la toma de temperatura en situaciones anteriores (SARS, Ebola) y en el

que se constata la existencia de un 20-25% de falsos positivos y negativos.

En el Comunicado, la Agencia sostiene que la toma de temperatura constituye un trata-
miento de datos personales con una injerencia particularmente acentuada en los derechos

de las personas, pues es susceptible de generar situaciones de estigmatizacion.
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Desde el punto de vista de la legitimacién para realizar la medicion, en el &mbito empre-
sarial podria justificarse en las obligaciones de prevencién de riesgos laborales del emplea-
dor. No obstante, las bases de legitimacidn son dudosas en los supuestos de toma y/o re-

gistro de temperatura en tiendas o establecimientos abiertos al publico.

El consentimiento no seria valido porque no se prestaria de una forma libre (por ejemplo, si
la consecuencia fuese la denegacion del acceso al establecimiento en cuestidn). Asimis-
mo, el interés legitimo quedaria excluido por dos motivos: porque deberia regularse en una
norma nacional o europea y porque el impacto en los derechos y libertades fundamentales
de los interesados era tan acentuado que terminaria decayendo el interés legitimo en una

ponderacién entre ambos.

IV. Informe sobre la app “COVID". Se realizaron recomendaciones en cuanto a la Po-
litica de Privacidad y otros aspectos. Ademas, se destacé que los datos recogidos por
medio de la app deben incorporarse a la historia clinica de conformidad con lo dispuesto
por la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentacién clinica. Finalmen-
te, se recomendd también minimizar los datos de geolocalizacién, que solo podran utili-
zarse para verificar que el usuario se encuentra en la Comunidad Auténoma en la que de-
clara estar para recibir asistencia sanitaria de manera efectiva. Asimismo, la geolocaliza-
ciéon debe ser siempre voluntaria y Unicamente se podran utilizar los datos necesarios para

la finalidad del tratamiento.

V. Comunicado en relacion con las webs y apps de iniciativa privada que ofrecen au-
toevaluaciones o consejos sobre el coronavirus. La Agencia procedio a investigar algu-
nas apps que iban surgiendo (v.g. Stop Coronavirus). Se advirtié sobre los riesgos de que,
cualquier ciudadano, con su buena voluntad, fuera aportando datos personales sensibles y
su sintomatologia a un responsable o una entidad que no se sabe exactamente para qué

finalidad los va a destinar.

VI. Informe sobre los convenios de colaboracion entre la Secretaria de Estado para el

Avance Digital y Telefonica como encargado del tratamiento.
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VII. Actuaciones relativas a la proteccion de los menores en Internet y en el uso de

nuevas tecnologias.

VIIl. Nota sobre el uso de las tecnologias en la lucha contra el COVID-19. La utilizacién de
la tecnologia no debe realizarse de una manera aislada, sino que deberd enmarcarse en
una estrategia coherente y dirigida e impulsada por las autoridades sanitarias en base a

la evidencia cientifica.

IX. Nota técnica con recomendaciones para proteger los datos personales en situa-
ciones de movilidad y teletrabajo. Se incluye informacién sobre cémo hacer frente a
amenazas como el phising o la suplantacién de identidad. Se destaca la oportunidad
existente tanto para el sector publico como el privado de plantear nuevos métodos y mo-

dalidades de trabajo.

X. Postsy publicaciones relativas a las brechas de seguridad y a la obligatoriedad de
su notificacién. Se constata una bajada en el nimero de notificaciones de brechas de

seguridad.

XI. Informe sobre el uso del reconocimiento facial para la realizacién de examenes en
las universidades y centros docentes. El Informe se emite tras una consulta realizada

por la CRUE y se presentan la siguientes conclusiones:

o La diferenciacion entre datos biométricos, como categorias especiales de datos, de
otros datos que no lo son. Ello con base al Considerando num. 51 del RGPD, el Conve -
nio 108 del Consejo de Europa, el dictamen del GT29 y el Libro Blanco sobre Inteligen-

cia Artificial en Europa.

o La finalidad del tratamiento es la identificacién univoca de una persona con arreglo a

una plantilla biométrica y, por tanto, son categorias especiales de datos.

o El consentimiento Unicamente se entendera prestado de manera libre cuando la uni-
versidad hubiera ofrecido una alternativa equivalente en cuanto a duracién y dificul-

tad. En estos casos las normas de los exdmenes deben estar publicadas. Asimismo,
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los procedimientos de evaluacion tienen que garantizar la igualdad entre el alumnado

que consiente y el que no.

Para basar el tratamiento en el interés publico es necesaria una norma con rango de

ley que lo habilite, que por ahora se desconoce.

XIl. Actuaciones de la Agencia en el Comité Europeo de Proteccion de Datos:

o

El Comité emite una primera declaracion basandose, en gran medida, en el Informe

17/2020 de la Agencia.

Respuesta a la solicitud de la Comisién Europea en relacion con la “Guia sobre el uso

de las apps para la contencién del COVID-19".

Publicacion de dos recomendaciones: una relativa a la investigacién cientifica y otra
sobre el uso de datos de localizacion y apps de seguimiento de contactos. En relacion
con esta ultima, las apps deben formar parte de una estrategia de salud publicay que
no pueden dar lugar a decisiones automatizadas solo por la informacién recabada a
través de las mismas. Los datos de localizacién facilitados por los operadores de tele-
comunicaciones solo pueden ser cedidos si han sido anonimizados o si la persona in-
teresada ha prestado su consentimiento. Finalmente, se da preferencia a los datos de

proximidad frente a geolocalizacién y al almacenamiento descentralizado.

XIll. Pasaporte de inmunidad. Se trataria de un Cédigo QR que, a modo de salvoconducto,

permitiera mostrar en una pantalla si se ha pasado la enfermedad y si se estd inmunizado

frente a aquella. Es otra cuestién que queda en manos de las autoridades sanitarias. Por

ahora, la gran mayoria de los paises europeos han rehusado implantarlo. Se destaca el

riesgo que estos pasaportes entranan para la proteccidon de datos debido a la existencia

de datos de salud y posible cruce con otros datos como la geolocalizaciéon. No obs

tante, puede llegar a constituirse como un instrumento util siempre que se encuentre

unido a la interoperabilidad de las aplicaciones.
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3. Preguntas y respuestas de las personas asistentes

Tras la exposicion de la actividad de la Agencia, Marcos Judel retoma la palabra y se da aper-

tura al turno de preguntas y respuestas. Debido a la existencia de preguntas similares se deci-

den agrupar en los siguientes bloques:

I. Tomay registro de temperatura por empresas y entidades privadas en los accesos a

sus instalaciones:

;Existe leqgitimacién?. Si, con arreglo a la Ley de Prevencidn de Riesgos Laborales que

se aplica tanto al sector publico como al privado.

.Es proporcional?. Deberan aplicarse los principios de proteccién de datos (v.g. mini-

mizacién, proporcionalidad). Podria ser suficiente con el control de temperatura reali-
zado en el momento sin necesidad de registrarlo, porque el objeto no debe ser medir
la temperatura o llevar un registro diario de la misma sino prevenir la transmision y
contagio del COVID-19. Asimismo, la medicion de temperatura, de manera aislada, no
esta cientificamente probada como un tratamiento efectivo para la prevencion de
contagios y puede generar una falsa seguridad juridica y sanitaria. De ahi la importan-

cia de la lealtad y la necesidad del tratamiento.

;. Se puede medir solo a las personas trabajadoras o también a clientes o proveedores

gue quieran acceder a las instalaciones? Podria haber legitimacién siempre y cuando

esos clientes y proveedores, al estar en contacto con el personal de la plantilla, lo pu-
dieran contagiar. En estos casos el empresario podria estar legitimado para tratar
esos datos de clientes y proveedores si hay un riesgo de que esto se traduzca en el

contagio del resto de la plantilla.

Il. Sobre la realizacion de Evaluaciones de Impacto. Se tendra que analizar caso por caso

pero no hay duda de que pueden existir tratamientos de alto riesgo. No es lo mismo im-

plantar un sistema de toma de temperatura en una gran factoria con multitud de trabaja-

dores que en un pequeno establecimiento abierto al publico.
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En caso de tener que hacerse debe realizarse sobre el conjunto del tratamiento y sus ope-

raciones, no solo sobre la toma de temperatura.

Es importante, en todo caso, contar con protocolos para su realizacién y que éstos sean
conocidos por el personal de la empresa. Por ello, podria ser muy Util que el Ministerio de
Sanidad definiese unos elementos generales y criterios fundamentales para la elaboracién

de estos protocolos.

IIl.El uso de camaras térmicas. También es importante analizar cada caso y qué tipo de da-
tos va a recoger, el funcionamiento y caracteristicas concretas del sistema, etc. Si esta-
mos hablando de un sistema de videovigilancia que, ademas, captura datos sobre tempe-
ratura corporal y utiliza algoritmos o inteligencia artificial para discernir qué es una perso -
nay qué es una taza de café y con base a todo ello toma decisiones automatizadas, cons -

tituye, sin duda, un tratamiento bastante intrusivo.

IV.Uso de dispositivos de contact tracing (pulseras, aplicaciones) en el ambito laboral
que permitan comprobar el cumplimiento del distanciamiento social obligatorio. Se

tendrian que aplicar los mismos criterios que para el registro de temperatura.

V. Sobre la realizacion de test PCR a las personas trabajadoras antes de incorporarse a
su puesto de trabajo presencial. Si la empresa tiene dicha posibilidad y su disponibilidad,
estd legitimada para realizar los test PCR y, ademas, los trabajadores estarian obligados a

someterse al mismo.

VI. Sobre el reconocimiento facial en la realizacion de examenes. Es posible si va enca-
minado a la identificacion del alumnado y que no haya una suplantaciéon de identidad,
siempre que se hayan adoptado medidas o criterios con anterioridad para valorar la pro-
porcionalidad de dichas medidas y la injerencia que pueden tener sobre los derechos vy li-
bertades. De nuevo, importante valorarlo caso por caso y examinar lealtad, necesidad, pro-

porcionalidad, etc

Necesidad de distincidén entre el tratamiento de datos biométricos como categorias espe-

ciales de datos con fines de identificaciéon (como es el caso de los exdmenes) y aquellos
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realizados con fines de verificacién o autenticacion, que no gozarian de las garantias de las

categorias especiales.

VII. Sobre la historia clinica y el resto de informacion clinica. Se trata de una informacién
enormemente valiosa y relevante. Tanto es asi que, desde el punto de vista epidemioldgico,
el Ministerio de Sanidad en su Orden 404/2020, de 11 de mayo, prevé unas obligaciones de
suministro de la informacién de todas las pruebas practicadas por las unidades de salud
publica estatales y autondmicas, tanto del sistema publico como privado y los servicios de
prevencion de riesgos laborales. Su finalidad es la de llevar a cabo una respuesta territo-

rialmente mas precisa y ajustada en caso de nuevos rebrotes.

Por ello, existira una cesién de datos al Ministerio de Sanidad y las autoridades epidemiold -
gicas. En estos casos, como los datos son obtenidos por el Ministerio de Sanidad pero no
directamente de los propios interesados, se deberan cumplir con las clausulas informati-
vas e informar de esas cesiones con fines epidemioldgicos y de control de prestacién de la

asistencia sanitaria.

Finalizada la pandemia, la informacion tratada con fines epidemioldgicos debera eliminarse

0 anonimizarse, pues solo podra utilizarse de manera agregada o estadistica.

Sin embargo, esta informacién tiene que incorporarse necesariamente a la historia clinica
del paciente en cuestién, de conformidad con la Ley 41/2002 y deberé actualizarse con las
nuevas pruebas o novedades. En lo que se refiere a esta informacion, a diferencia de la tra-
tada con meros fines epidemiolégicos, se va a poder tratar de la forma prevista por la Ley
de Autonomia del Paciente y debera conservarse por los plazos previstos en aquella, inclu-

so sin ser informacion agregada.

4. Finalizacion de la sesion

La sesidn finaliza sobre las 11:30 horas con agradecimiento del Presidente a las personas po-
nentes y asistentes y, de nuevo, destacando el papel fundamental de los profesionales de la pri-
vacidad y los delegados de proteccion de datos, reclamando la ayuda de la Agencia para seguir

poniendo en valor su figura y ayudar a difundir y concienciar en las administraciones publicas y
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en el sector privado que se debe contar con estos perfiles con el fin de ayudar al desarrollo de

iniciativas desde la legalidad.
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