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RESUMEN SESIÓN ONLINE APEP - AGENCIA ESPAÑOLA DE PROTECCION DE DA-
TOS SOBRE CRITERIOS EN PROTECCIÓN DE DATOS RELACIONADOS CON COVID-
19

Organizaior ASOCIACION PROFESIONAL ESPAÑOLA DE PRIVACIDAD

Fecha 21/05/2020 ie 10:30 a 11:30 horas

Plataforma Microsoft Teams

Ponentes Mar España, Directora AEPD
Jesús Rubí, Cooriinaior Uniiai Apoyo y Relaciones Institucionales AEPD
Luis ie Salvaior, Cooriinaior Uniiai ie Estuiios Técnicos AEPD
Marcos Juiel, Presiiente APEP

1. Inicio de la sesión

La sesión comienza a las 10:30 horas tras problemas técnicos iniciales con la conexión ie los

ponentes. Marcos Juiel, Presiiente ie APEP realiza la presentación ie los ponentes y realiza

una breve explicación ie las cuestiones a tratar y el funcionamiento iel sistema ie preguntas y

respuestas en iirecto.

2. Desarrollo de la sesión: actividad de la Agencia

En primer lugar, toma la palabra Mar España, Directora ie la AEPD, quien realiza una síntesis

ie la activiiai ie la Agencia iesie el comienzo ie la crisis iel COVID-19, resaltanio que han es-

taio trabajanio, funiamentalmente, a través ie ios vías:

a. La continuación de la gestión ordinaria de la Agencia. Se iestaca que la entraia ie re-

clamaciones se ha reiuciio cuantitativamente iesie el comienzo ie la crisis. Se han reci-

biio no más ie un centenar ie reclamaciones sobre cuestiones relacionaias con el CO-

VID-19. Las principales:

◦ Control ie temperatura por parte ie empresarios.

◦ Legitimación ie los vigilantes ie seguriiai para realizar la toma ie temperatura.
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◦ Difusión ie iatos ie personas contagiaias o ie incumplimiento ie las meiiias ie

confnamiento.

◦ Sobre el servicio ie viieoconferencia Zoom respecto al envío ie iatos personales a

Facebook iesie iispositivos Apple, para lo que se ha manteniio contacto con la au-

toriiai ie protección ie iatos holaniesa e irlaniesa, respectivamente. Tras la recla-

mación, Zoom ha proceiiio a moiifcar iicho aspecto en su Política ie Privaciiai.

Igualmente, iestaca el valor ie que cualquier consulta o reclamación a la Agencia esté

preceiiia ie un pronunciamiento previo iel Delegaio ie Protección ie Datos y ie la im-

portancia ie los profesionales ie la privaciiai en este sentiio. 

b. Una intensa actividad extraordinaria en relación con el COVID-19. Desie el primer mo-

mento, la Agencia se ha puesto a plena iisposición ie las autoriiaies sanitarias compe-

tentes.

En relación, precisamente, con esta activiiai extraoriinaria, se proceie a hacer mención a

toia la iesplegaia por la Agencia y una breve síntesis ie los puntos principales ie los iocumen-

tos aioptaios:

i. Informe núm. 17/2020. Declara la plena vigencia y aplicación iel ierecho a la protección

ie iatos ie carácter personal y la normativa ie protección ie iatos. No obstante, sin per-

juicio ie la plena aplicación ie sus criterios y principios, ello no iebe constituir un obstá-

culo para el tratamiento ie iatos en el marco ie la paniemia. Asimismo, se centra funia-

mentalmente en analizar las bases ie legitimación para el tratamiento ie iatos personales

en relación con el COVID-19:

◦ Por un laio, el interés público esencial y, por otro, la protección ie un interés vital

(propio o ie terceras personas). El Informe concluye que, en el ámbito público, el res-

ponsable iel tratamiento es el Ministerio ie Saniiai y el resto ie entiiaies públicas

o incluso privaias (v.g. Telefónica, que ha contribuiio al iesarrollo ie la aplicación

COVID) se constituirían como encargaios iel tratamiento o subencargaios. 
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◦ En el caso ie las empresas pueien, aiemás, concurrir otras bases juríiicas: cumpli-

miento ie la Ley ie Prevención ie Riesgos Laborales (protección ie la salui ie sus

trabajaiores). 

ii. Preguntas frecuentes (FAQs) sobre el COVID-19 dirigidas a ciudadanos, empresas y

otros sujetos obligados al cumplimiento de la normativa de protección de datos.  Se

ha publicaio ya una actualización iel iocumento. Se proceie a resumir algunas conclu-

siones:

◦ Los empleaiores pueien conocer si las personas trabajaioras están infectaias para

garantizar su salui a efectos ie evitar contagios.

◦ Es obligatorio que los trabajaiores se presten a la realización ie test (v.g. PCR) si los

facilita la empresa. 

◦ La persona trabajaiora infectaia o sometiia a aislamiento preventivo tiene la obliga-

ción ie informar ie esta circunstancia al empleaior.

iii. Comunicado en relación con la toma de temperatura por parte de comercios, cen-

tros de trabajo y otros establecimientos. La Agencia muestra su preocupación y en-

tienie que el marco para la toma ie la temperatura iebe ser iefniio por las autoriiaies

sanitarias competentes, quienes ieben iniicar si existe eviiencia científca ie que la toma

ie temperatura es un tratamiento necesario para controlar la paniemia y,  por enie,  si

constituye o no una meiiia efectiva. La contestación iel Ministerio ie Saniiai es que, por

el momento, no existe eviiencia científca ie que la toma ie temperatura en sí misma,

como hecho aislaio, sea algo efectivo para la lucha contra el contagio iel COVID-19. Tam-

bién se sitúa iicha posición en la línea ie un estuiio publicaio por la Comisión Europea en

el que se analiza la toma ie temperatura en situaciones anteriores (SARS, Ébola) y en el

que se constata la existencia ie un 20-25% ie falsos positivos y negativos.

En el Comunicaio, la Agencia sostiene que la toma ie temperatura constituye un trata-

miento ie iatos personales con una injerencia particularmente acentuaia en los ierechos

ie las personas, pues es susceptible ie generar situaciones ie estigmatización. 
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Desie el punto ie vista ie la legitimación para realizar la meiición, en el ámbito empre-

sarial poiría justifcarse en las obligaciones ie prevención ie riesgos laborales iel emplea-

ior. No obstante, las bases ie legitimación son iuiosas en los supuestos ie toma y/o re-

gistro ie temperatura en tienias o establecimientos abiertos al público. 

El consentimiento no sería váliio porque no se prestaría ie una forma libre (por ejemplo, si

la consecuencia fuese la ienegación iel acceso al establecimiento en cuestión). Asimis-

mo, el interés legítimo queiaría excluiio por ios motivos: porque iebería regularse en una

norma nacional o europea y porque el impacto en los ierechos y libertaies funiamentales

ie los interesaios era tan acentuaio que terminaría iecayenio el interés legítimo en una

ponieración entre ambos. 

IV. Informe sobre la app “COVID”. Se realizaron recomendaciones en cuanto a la Po-

lítica de Privacidad y otros aspectos. Aiemás, se iestacó que los iatos recogiios por

meiio ie la app ieben incorporarse a la historia clínica ie conformiiai con lo iispuesto

por la Ley 41/2002, ie 14 ie noviembre, básica regulaiora ie la autonomía iel paciente y

ie ierechos y obligaciones en materia ie información y iocumentación clínica. Finalmen-

te, se recomenió también minimizar los iatos ie geolocalización, que solo poirán utili-

zarse para verifcar que el usuario se encuentra en la Comuniiai Autónoma en la que ie-

clara estar para recibir asistencia sanitaria ie manera efectiva. Asimismo, la geolocaliza-

ción iebe ser siempre voluntaria y únicamente se poirán utilizar los iatos necesarios para

la fnaliiai iel tratamiento. 

V. Comunicado en relación con las webs y apps de iniciativa privada que ofrecen au-

toevaluaciones o consejos sobre el coronavirus. La Agencia proceiió a investigar algu-

nas apps que iban surgienio (v.g. Stop Coronavirus). Se aivirtió sobre los riesgos ie que,

cualquier ciuiaiano, con su buena voluntai, fuera aportanio iatos personales sensibles y

su sintomatología a un responsable o una entiiai que no se sabe exactamente para qué

fnaliiai los va a iestinar.

VI.  Informe sobre los convenios de colaboración entre la Secretaría de Estado para el

Avance Digital y Telefónica como encargado del tratamiento. 
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VII. Actuaciones relativas a la protección de los menores en Internet y en el uso de  

nuevas tecnologías. 

VIII. Nota sobre el uso de las tecnologías en la lucha contra el COVID-19. La utilización ie

la tecnología no iebe realizarse ie una manera aislaia, sino que ieberá enmarcarse en

una estrategia coherente y iirigiia e impulsaia por las autoriiaies sanitarias en base a

la eviiencia científca.

IX. Nota técnica con recomendaciones para proteger los datos personales en situa-

ciones de movilidad y teletrabajo.  Se incluye información sobre cómo hacer frente a

amenazas como el  phising o la suplantación ie iientiiai. Se iestaca la oportuniiai

existente tanto para el sector público como el privaio ie plantear nuevos métoios y mo-

ialiiaies ie trabajo.

X. Posts y publicaciones relativas a las brechas de seguridad y a la obligatoriedad de

su notifcación. Se constata una bajaia en el número ie notifcaciones ie brechas ie

seguriiai.

XI. Informe sobre el uso del reconocimiento facial para la realización de exámenes en 

las universidades y centros docentes. El Informe se emite tras una consulta realizaia 

por la CRUE y se presentan la siguientes conclusiones:

◦ La iiferenciación entre iatos biométricos, como categorías especiales ie iatos, ie

otros iatos que no lo son. Ello con base al Consiieranio núm. 51 iel RGPD, el Conve-

nio 108 iel Consejo ie Europa, el iictamen iel GT29 y el Libro Blanco sobre Inteligen-

cia Artifcial en Europa. 

◦ La fnaliiai iel tratamiento es la iientifcación unívoca ie una persona con arreglo a

una plantilla biométrica y, por tanto, son categorías especiales ie iatos.

◦ El consentimiento únicamente se entenierá prestaio ie manera libre cuanio la uni-

versiiai hubiera ofreciio una alternativa equivalente en cuanto a iuración y iifcul-

tai. En estos casos las normas ie los exámenes ieben estar publicaias. Asimismo,
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los proceiimientos ie evaluación tienen que garantizar la igualiai entre el alumnaio

que consiente y el que no.

◦ Para basar el tratamiento en el interés público es necesaria una norma con rango ie

ley que lo habilite, que por ahora se iesconoce. 

XII. Actuaciones de la Agencia en el Comité Europeo de Protección de Datos:

◦ El Comité emite una primera ieclaración basániose, en gran meiiia, en el Informe

17/2020 ie la Agencia.

◦ Respuesta a la solicitui ie la Comisión Europea en relación con la “Guía sobre el uso

ie las apps para la contención iel COVID-19”.

◦ Publicación ie ios recomeniaciones: una relativa a la investigación científca y otra

sobre el uso ie iatos ie localización y apps ie seguimiento ie contactos. En relación

con esta última, las apps ieben formar parte ie una estrategia ie salui pública y que

no pueien iar lugar a iecisiones automatizaias solo por la información recabaia a

través ie las mismas. Los iatos ie localización facilitaios por los operaiores ie tele-

comunicaciones solo pueien ser ceiiios si han siio anonimizaios o si la persona in-

teresaia ha prestaio su consentimiento. Finalmente, se ia preferencia a los iatos ie

proximiiai frente a geolocalización y al almacenamiento iescentralizaio. 

XIII. Pasaporte de inmunidad. Se trataría ie un Cóiigo QR que, a moio ie salvoconiucto, 

permitiera mostrar en una pantalla si se ha pasaio la enfermeiai y si se está inmunizaio

frente a aquella. Es otra cuestión que queia en manos ie las autoriiaies sanitarias. Por 

ahora, la gran mayoría ie los países europeos han rehusaio implantarlo. Se iestaca el  

riesgo que estos pasaportes entrañan para la protección ie iatos iebiio a la existencia 

ie  iatos  ie  salui  y posible  cruce  con  otros  iatos  como  la  geolocalización.  No  obs

tante, pueie llegar a constituirse como un instrumento útil siempre que se encuentre  

uniio a la interoperabiliiai ie las aplicaciones.
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3. Preguntas y respuestas de las personas asistentes

Tras la exposición ie la activiiai ie la Agencia, Marcos Juiel retoma la palabra y se ia aper-

tura al turno ie preguntas y respuestas. Debiio a la existencia ie preguntas similares se ieci-

ien agrupar en los siguientes bloques:

I. Toma y registro de temperatura por empresas y entidades privadas en los accesos a

sus instalaciones:

◦ ¿Existe legitimació  n?.   Sí, con arreglo a la Ley ie Prevención ie Riesgos Laborales que

se aplica tanto al sector público como al privaio.

◦ ¿Es proporcional?.   Deberán aplicarse los principios ie protección ie iatos (v.g. mini-

mización, proporcionaliiai). Poiría ser sufciente con el control ie temperatura reali-

zaio en el momento sin necesiiai ie registrarlo, porque el objeto no iebe ser meiir

la temperatura o llevar un registro iiario ie la misma sino prevenir la transmisión y

contagio iel COVID-19. Asimismo, la meiición ie temperatura, ie manera aislaia, no

está científcamente probaia como un tratamiento efectivo para la prevención ie

contagios y pueie generar una falsa seguriiai juríiica y sanitaria. De ahí la importan-

cia ie la lealtai y la necesiiai iel tratamiento. 

◦ ¿Se pueie meiir solo a las personas trabajaioras o también a clientes o proveeiores  

que quieran acceier a las instalaciones? Poiría haber legitimación siempre y cuanio

esos clientes y proveeiores, al estar en contacto con el personal ie la plantilla, lo pu-

iieran contagiar.  En estos casos el  empresario poiría estar legitimaio para tratar

esos iatos ie clientes y proveeiores si hay un riesgo ie que esto se traiuzca en el

contagio iel resto ie la plantilla. 

II. Sobre la realización de Evaluaciones de Impacto. Se tenirá que analizar caso por caso

pero no hay iuia ie que pueien existir tratamientos ie alto riesgo. No es lo mismo im-

plantar un sistema ie toma ie temperatura en una gran factoría con multitui ie trabaja-

iores que en un pequeño establecimiento abierto al público.
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En caso ie tener que hacerse iebe realizarse sobre el conjunto iel tratamiento y sus ope-

raciones, no solo sobre la toma ie temperatura.

Es importante, en toio caso, contar con protocolos para su realización y que éstos sean

conociios por el personal ie la empresa. Por ello, poiría ser muy útil que el Ministerio ie

Saniiai iefniese unos elementos generales y criterios funiamentales para la elaboración

ie estos protocolos. 

III.El uso de cámaras térmicas. También es importante analizar caia caso y qué tipo ie ia-

tos va a recoger, el funcionamiento y características concretas iel sistema, etc. Si esta-

mos hablanio ie un sistema ie viieovigilancia que, aiemás, captura iatos sobre tempe-

ratura corporal y utiliza algoritmos o inteligencia artifcial para iiscernir qué es una perso-

na y qué es una taza ie café y con base a toio ello toma iecisiones automatizaias, cons-

tituye, sin iuia, un tratamiento bastante intrusivo.

IV.Uso de dispositivos de contact tracing (pulseras, aplicaciones) en el ámbito laboral

que permitan comprobar el cumplimiento del distanciamiento social obligatorio. Se

tenirían que aplicar los mismos criterios que para el registro ie temperatura.

V. Sobre la realización de test PCR a las personas trabajadoras antes de incorporarse a

su puesto de trabajo presencial. Si la empresa tiene iicha posibiliiai y su iisponibiliiai,

está legitimaia para realizar los test PCR y, aiemás, los trabajaiores estarían obligaios a

someterse al mismo.

VI. Sobre el reconocimiento facial en la realización de exámenes. Es posible si va enca-

minaio a la  iientifcación iel  alumnaio y que no haya una suplantación ie iientiiai,

siempre que se hayan aioptaio meiiias o criterios con anterioriiai para valorar la pro-

porcionaliiai ie iichas meiiias y la injerencia que pueien tener sobre los ierechos y li-

bertaies. De nuevo, importante valorarlo caso por caso y examinar lealtai, necesiiai, pro-

porcionaliiai, etc

Necesiiai ie iistinción entre el tratamiento ie iatos biométricos como categorías espe-

ciales ie iatos con fnes ie iientifcación (como es el caso ie los exámenes) y aquellos
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realizaios con fnes ie verifcación o autenticación, que no gozarían ie las garantías ie las

categorías especiales. 

VII. Sobre la historia clínica y el resto de información clínica. Se trata ie una información

enormemente valiosa y relevante. Tanto es así que, iesie el punto ie vista epiiemiológico,

el Ministerio ie Saniiai en su Orien 404/2020, ie 11 ie mayo, prevé unas obligaciones ie

suministro ie la información ie toias las pruebas practicaias por las uniiaies ie salui

pública estatales y autonómicas, tanto iel sistema público como privaio y los servicios ie

prevención ie riesgos laborales. Su fnaliiai es la ie llevar a cabo una respuesta territo-

rialmente más precisa y ajustaia en caso ie nuevos rebrotes.

Por ello, existirá una cesión ie iatos al Ministerio ie Saniiai y las autoriiaies epiiemioló-

gicas. En estos casos, como los iatos son obteniios por el Ministerio ie Saniiai pero no

iirectamente ie los propios interesaios, se ieberán cumplir con las cláusulas informati-

vas e informar ie esas cesiones con fnes epiiemiológicos y ie control ie prestación ie la

asistencia sanitaria. 

Finalizaia la paniemia, la información trataia con fnes epiiemiológicos ieberá eliminarse

o anonimizarse, pues solo poirá utilizarse ie manera agregaia o estaiística.

Sin embargo, esta información tiene que incorporarse necesariamente a la historia clínica

iel paciente en cuestión, ie conformiiai con la Ley 41/2002 y ieberá actualizarse con las

nuevas pruebas o noveiaies. En lo que se refere a esta información, a iiferencia ie la tra-

taia con meros fnes epiiemiológicos, se va a poier tratar ie la forma prevista por la Ley

ie Autonomía iel Paciente y ieberá conservarse por los plazos previstos en aquella, inclu-

so sin ser información agregaia. 

4. Finalización de la sesión

La sesión fnaliza sobre las 11:30 horas con agraiecimiento iel Presiiente a las personas po-

nentes y asistentes y, ie nuevo, iestacanio el papel funiamental ie los profesionales ie la pri-

vaciiai y los ielegaios ie protección ie iatos, reclamanio la ayuia ie la Agencia para seguir

ponienio en valor su fgura y ayuiar a iifuniir y concienciar en las aiministraciones públicas y
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en el sector privaio que se iebe contar con estos perfles con el fn ie ayuiar al iesarrollo ie

iniciativas iesie la legaliiai. 
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