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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

EL USO DE DATOS PERSONALES DE ESTUDIANTES EN ACTIVIDADES DOCENTES... éCO

instrucciones concretas del trabajo y para resolver las dudas que puedan plantearse.

v

CUESTIONES CONTROVERTIDAS

Como profesor/a, quiero hacer una tarea con mis estudiantes que consista en que se entrevisten unos a otros (conforme a los grupos previamente
determinados por mi) acerca de un tema que yo les proponga. Ademas, quiero utilizar el correo electrénico de mis estudiantes para impartirles las

a) ¢Necesito autorizacion del alumno/a o de sus
representantes legales para utilizar su correo electrénico
con el fin de comunicarme con ellos para realizar una tarea
escolar?

Como regla general, para tratar datos personales necesito
el consentimiento de la persona afectada. El derecho a la
proteccion de los datos personales es un derecho fundamental
(art. 18.4 CE), lo que significa que se le reconoce a la persona
capacidad para controlar sus datos y decidir qué se puede
hacer con ellos y qué no.

En el dmbito educativo, sin embargo, el consentimiento no
siempre es necesario. Asi por ejemplo, la incorporaciéon de
un estudiante a un centro de ensefianza publico implica que
puedan tratarse los datos que facilite para el ejercicio de las
funciones docentes y orientadoras del centro. Para tratar
datos que excedan de dichas funciones, sf serfa necesario el
consentimiento.

Por tanto, como profesor puedo tratar datos personales de
mis estudiantes que me proporciona el centro, exclusivamente
para cumplir con mi cometido (educativo) como docente, lo
que sucede cuando propongo realizar una tarea escolar, sin
necesidad de recabar el consentimiento del menor o de su
represente legal, segun proceda.

Ahora bien, si solicito datos adicionales, distintos a los
necesarios y facilitados para la inscripcion en el centro, si
debera recabar el consentimiento oportuno (por ej., cuando
solicite pida un correo electrénico personal).

Con todo, en la medida de lo posible, hemos de evitar solicitar
este tipo de datos adicionales.

b) ¢Es importante en esto la edad de mis estudiantes?

representantes legales (padre, madre o tutor/a).

Podria serlo. Como regla general, un menor puede consentir por si solo el tratamiento de sus datos
personales a partir de los 14 afios. Por debajo de esta edad, se necesita el consentimiento de los

Ahora bien, para tratar datos de mis estudiantes con finalidades exclusivamente docentes (siempre
que sean datos necesarios para desarrollar esta actividad), a priori, no necesitarfa el consentimiento.

4
|
|

Al

d) Si registro sélo los e-mails de mis estudiantes, ;estoy
realmente tratando datos personales?

Si. Dato personal es cualquier informacién que identifique
o permita identificar a una persona concreta. Por lo tanto,
lo es el nombre de la persona, pero también cualquier
otra informacién que le atafie y que permita identificarla
aunqgue sea indirectamente (no necesariamente asociado
al nombre de la persona): dni, teléfono, direccién postal,
correo electrénico, la imagen...

edida
e) ;He de adoptar .a'l.guna m :
e)spceciﬁca cuando dirija a todos mis

estudiantes instrucciones en un
correo colectivo?

S, Por ejemplo, NO divulgar datos\
personales (COMO el correo persqna

de un estudiante)a terceros, incluidos
los otros estudiantes. Para ello puedo
utilizar la opcion “CCQ” del correoc O
una lista de distribucion.
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TENGASE EN CUENTA QUE...

PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

EL USO DE DATOS PERSONALES DE ESTUDIANTES EN ACTIVIDADES DOCENTES... C‘COM

instrucciones concretas del trabajo y para resolver las dudas que puedan plantearse.

w
CONSEJOS ¥ RECOMENDACIONES

Como profesor/a, quiero hacer una tarea con mis estudiantes que consista en que se entrevisten unos a otros (conforme a los grupos previamente
determinados por mi) acerca de un tema que yo les proponga. Ademas, quiero utilizar el correo electrénico de mis estudiantes para impartirles las

Y

-

Todos tenemos reconocido el derecho fundamental a la proteccion de nuestros datos personales y, como regla general,

debemos solicitar el consentimiento para tratar datos de otra persona.

ceoe o6

-

En el ambito educativo no serd necesario, en cambio, solicitar el consentimiento para tratar los datos de los estudiantes,

cuando se utilicen para finalidades propiamente docentes.

Si, debemos informar acerca del tratamiento de los datos personales; obligacién que normalmente correspondera al centro

educativo.

N

-

El menor, a partir de los 14 afios, puede consentir por si mismo el tratamiento de sus datos personales, en los casos en que

dicho consentimiento sea necesario para proceder al tratamiento.

~

-

La informacién que proporcionemos al menor acerca del tratamiento de sus datos debera adaptarse a sus capacidades de

comprension.

-

Si un dato puede asociarse a una persona (aungue no esté vinculado directamente con su nombre) estoy tratando datos

personales.

Cuando se utilicen servicios de la sociedad de la informacién hay que tener especial cuidado en la proteccion de datos de los
menores de edad y, en general, en actuar siempre conforme al interés superior del menor.

(@pep
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COMO RELACIONARSE CON LOS PROGENITORES...

ESPECIALMENTE CUANDO ESTOS SE_ ENCUENTRAN SEPARADOS O DIVORCIADOS

He organizado con mis estudiantes diversas actividades. Una de ellas consiste en realizar grabaciones en clase, para poder visionar sus habilidades de
comunicacién oral. En otra, se ha concertado una visita a un museo.

a) Si los proge
actividad de grabac

En princ'\pio,NSi- Mi
tengan 14 afios O

consentir por s so\o; e
itores Sig

los progenitores

los deberes derivados de

informacion acerca

ion,

; solicitan i S 5
nitores shay que propomonarse\a.
4

entras sean me

mas (edad

de la activi

| tratamiento de :
uen ejerciendo la patri
ella, por lo qué

A 4

CUESTIONES CONTROVERTIDAS

nformacion acerca de la

b) En caso de progenitores separados o divorciados, cuando
de edad, aunque el que tiene la guarda y custodia del menor ha comunicado

nores € a{ podrian dicha circunstancia al centro, ;puede solicitar que no se dé

artir de la cu ersonales), informacion al otro progenitor? ;Qué he de hacer cuando el

SUS datoas %otestad y progenitor no custodio solicite dicha informacién?

deben recibirf

dad de sus hijos/as.

ap

Ambos progenitores conservan el derecho a recibir
informacién del centro relativa a su hijo/a, aunque estén
separados o divorciados y sea solo uno de ellos el que
tenga atribuida la guarda y custodia. Esto no se aplicara si el
progenitor ha sido privado de la patria potestad.

R

¢) ;Es necesario la autorizacion _dgl progemto;
no custodio para la visita al museo?

La atribucién de la guarda_y custod@ ‘e><c|usul\/aS
no impide al otro progemtor“partl.oparlden lgs
decisiones que afecten a su hlJo/a,lmclun dasb °
educativas. Por ello, ambos progenitores de le r
autorizar las que se adopten Sob,re la vnda (lezccc)j aS
de sus hijos/as (matriculacion, activida ‘eS
extraescolares, viajes, etc.). E'stas cuestiones la

{ debe gestionar el propio centro educativo

(@pep
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TENGASE EN CUENTA QUE...

PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

) FICHA 2_B
COMO RELACIONARSE CON LOS PROGENITORES...

ESPECIALMENTE CUANDO ESTOS SE_ ENCUENTRAN SEPARADOS O DIVORCIADOS

He organizado con mis estudiantes diversas actividades. Una de ellas consiste en realizar grabaciones en clase, para poder visionar sus habilidades de
comunicacién oral. En otra, se ha concertado una visita a un museo.

\ 4
CONSEJOS ¥ RECOMENDACIONES

que realicen sus hijos/as.

'o;

_.
@_ Los representantes legales de los menores (progenitores y/o tutores/as) pueden y deben estar informados de las actividades

En general, la funcion de “supervision y control” de los progenitores sobre las actividades de sus hijos/as (incluidas las
educativas) puede ser menos intensa conforme los menores van creciendo, lo que también fomenta la asuncién de
responsabilidades por el propio estudiante.

Si ambos progenitores comparten la patria potestad, ambos deben estar informados y tomar las decisiones que proceda
relacionadas con sus hijos/as en beneficio de éstos/as. La atribucion de la guarda y custodia a uno solo de los progenitores
no excluye al otro de su derecho-deber de velar por su hijo/a, ni de participar en las decisiones que le afecten.

Mas fichas e informacién en www.apep.es
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OCENTES 3-A \ IMAGE ENOR EN OCENTES 3-8

Propondré a mis estudiantes acometer un proyecto “verde”, creando un pequefio documental entre todos/as que refleje su capacidad para trabajar en
equipo y discurrir sobre propuestas ingeniosas para cuidar nuestro planetay tratar de paliar las consecuencias de la contaminacién global.

Propondré a mis estudiantes acometer un proyecto “verde”, creando un pequefio documental entre todos/as que refleje su capacidad para trabajar en
equipo y discurrir sobre propuestas ingeniosas para cuidar nuestro planetay tratar de paliar las consecuencias de la contaminacién global.

Considero que es una tarea enriguecedora para mis alumno/as en la medida en que les permitira visualizar el resultado de su esfuerzo colectivo y AE

o Considero que es una tarea enriquecedora para mis alumno/as en la medida en que les permitird visualizar el resultado de su esfuerzo colectivo y
colaborativo, reforzando su espiritu critico. g colaborativo, reforzando su espiritu critico.
- N
CUESTIONES CONTROVERTIDAS =2 CONSEJOS Y RECOMENDACIONES

—
a) (Puedo grabar a mis alumnos/as como d) En todo caso, ¢podria divulgarse la referida
parte de una tarea docente a evaluar? b) ;Podria utilizar mi smartphone u otro medio que me pertenezca? tarea através del sitio web del centro docente

. . “ u otro canal accesible al publico creado desde @

Conadgrando que lf imagen’ del/a allumno/a Por razones de seguridad, el centro deberfa facilitar un dispositivo para el centro? Si el docente se dispone a grabar a sus alumnos/as como parte de una tarea docente, debera consultarlo con la direccién del
es un dato personal y que, en general, no es efectuar esta grabacion, con expresa indicacién del perfodo de tiempo tras ) centro en cada caso. Si fuera necesario, se recabaré la autorizacién del alumno/a o de sus representantes legales.
indispensable para el desarrollo de act|V|dadQs el que deberé proceder a destruirla (plazo de conservacion), de acuerdo Para ello, el centro deberfa recabar el
docentes, antes de proceder a grabar 3 mis con los plazos de calificacion de actividades docentes y su revision. consentimiento del interesado (el menor o :
estudiantes para una actividad educativa L su representante legal), segun lo indicado ,
debo consultarlo con la direccion del centro, i previamente. ® Segun los casos, podra determinarse que no hace falta disponer del consentimiento del alumno/a o de sus representantes
a quien corresponderd determinar si no ) (Podria ampararse en “fines educativos” la “difusiéon” publica de la | g| t')p /3 al / d ividad d P . id ifi | iUstif ”p |
resulta necesario recabar la autorizacién de tarea docente? En todo caso, aunque el centro contase con egales para grabar al/a alumno/a para una actividad docente si se identifican las razones que justifican que ello cumple con
los representantes legales del/a alumno/a N ” o ' autorizacién a tal fin, la difgsién publica Idg la un propdsito estrictamente educativo.
(0 de éste si ha cumplido 14 afios) cuando se oto’ Cdor;SI erando que la_publicacion de la imagen, voz -o cualquier imagen de menores constituye una practica \
justifique que la grabacién persigue un fin ro dato personal- no sirve para educar o formar a mis estudiantes. desaconsejada, sin perjuicio de que quepa r
eminentemente educativo y que nos permite proceder a su publicacion previo el pixelado

alcanzarlo (p.ej. evaluacién de expresién oral

o distorsién de cada individuo, de modo que
en aula de teatro o artes plasticas).

resulte imposible su identificacion.

No cabe justificar la difusién de imagenes de alumnaos/as en base al cumplimiento de fines educativos.

p

Por el contrario, cuando no se verifique dicho
“fin educativo” en la grabacién propuesta o su
concurrencia resulte dudosa, debera solicitarse
autorizacion, provista de la informaciéon que
establece la legislacién vigente en materia de
proteccién de datos.

En buena ldgica, tampoco puedo condicionar
la superacion de asignaturas a que se autorice
la publicacion de la tarea docente. En tal caso,
el tratamiento de datos personales en cuestion
se reputaria ilicito, ya que el consentimiento
otorgado carecerfa de validez al no emanar de

una decision libre, sino impuesta.

Aunqgue se disponga del consentimiento de los representantes legales del/la alumno/a menor de edad, no se aconseja

proceder a la divulgacion de su imagen y/o voz sin su pixelado/distorsion previo, en atencion a los riesgos que comporta para
el/la menor.

¢o

El docente no puede emplear datos personales de sus estudiantes en medios ajenos al centro docente (p.ej. el perfil personal

iniciativa .
e) ¢Podrian sumarse a esta inici del docente en redes sociales; su blog; su smartphone...).

tro escolar? (Queé

mnos de otro cen . . .

iitberia hacer para poder grabarlos f) Considerando que la clase ha realizado un buen trabajo,

licitamente? ¢podria mostrarlo publicando el documental en mi blog o
perfil social?

g) ¢Cudles p.odrt'an ser las consecuencias de que llegdsemos a
grabar y/o divulgar la Imagen de un/a alumno/a sin autorizacién

cuando fuese necesarija?

/

TENGASE EN CUENTA QUE...

. Flresponsable del tratamiento (el propio centro docente o la entidad
bré de plantear mi prop051to

R ORN O O Oy G0 G)

o publica competente en materia de educacion) podra ser obieto Los centros deben destinar los recursos necesarios para proporcionar a sus docentes una formacion efectiva y de calidad
Para ello, hal de mi centro. Este, a su No. La ley no legitima el uso de ‘datos personales’ de mis sancion por infraccién de la normativa sobre proteccion d Jedot € sobre el tratamiento de la imagen y/o voz de sus alumnos/as, y ser capaces de demostrarlo.

o dlrgc’o?jg facilitar al centro escolar est.udiantes a través de canales distintos a los reconocidos previa denuncia del representante legal del/la alumno/a afe?tac?o(/)j En particular, deberian dotarles de criterio para actuar de manera legitima y respetuosa con la proteccion de los intereses
b h(? 'raun modelo de autorizacion como propios del centro escolar. En ese caso, se consideraria . , ' de sus alumno/as menores de edad, de acuerdo con el superior interés de éstos legalmente prevalente sobre cualquier otro.
nvitado los representantes legales de que trato datos personales de mis alumno/as para fines Siesel/ladocente quien, através de su propio perfilen redes sociales ot

para = ue vayan a participar © propios, vulnerando, entre otros, el deber de confidencialidad y/0 bl/og personql, optapordivulgarlaimagen del/la estudiante, aquél esec’

\éosstor:e;otrizze% 14 aRos 0 mas) den su g e salvaguardar, podria ser considerado “el responsable del tratamiento” de dichos

datos personales y

O

> N
consentimientoala grabacion propuest

sancionado a titulo particular por difundirlos sin
L consentimiento de los/as interesados/as.

(@pep J
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USO DEL SMARTPHONE EN LAS AULAS

USO DEL SMARTPHONE EN LAS AULAS

En clase de historia, un estudiante olvidé su ordenador en casa, asi que, para que pudiese seguir la clase, el profesor, en una de las actividades que

En clase de historia, un estudiante olvidé su ordenador en casa, asi que, para que pudiese seguir la clase, el profesor, en una de las actividades que
consistia en buscar por Internet informacién sobre Juana la Loca, dejé que realizase su bUsqueda a través de su smartphone. El/la estudiante aprovechd consistia en buscar por Internet informacién sobre Juana la Loca, dej6 que realizase su bUsqueda a través de su smartphone. El/la estudiante aprovechd
que lo tenfa encendido para grabar a el/la profesor/a y subir la grabacién a Instagram.

que lo tenfa encendido para grabar a el/la profesor/a y subir la grabacién a Instagram.

4

A 4
CUESTIONES CONTROVERTIDAS

’SUBSCRIBE
CONSEJOS Y RECOMENDACIONES

sar el movil en el aula?

*- -
o puecen o | reglamento de régimen interno de cada b) ;Puede el alumnado grabar al docenter El uso del mavil en las aulas dependera del reglamento interno de cada centro.
incluirse en el reg 4vil con fines .,
nde. Puede incluirse i uso del movi e ) i rabacion,
?:r?tero educativo. En algunos, S€ per;n\t;ae‘ untual; en otros, en ningun La captacion de laimagen, ya sea a traves de una fotografia OeLrJQSngal Sorque : { 3
exclusivamente docentes 0 [ective=Y delorme? e?\ la %ue ademas se incluye la voz, es un dato oe Cara;trilrn%zar el derecho LLi
e tanto, en aras a g L r
caso. 4 berfa ser unica y identifica a una persona..,POdr kc)iatosyel derecho a la imagen € intimidad D) 2]
(mitirse su uso, éste debe fundamental a la proteccion de dd timiento del titular del dato . - .
Sea como fuere d? s ducativos de las personas, es necesario solicitar el consen personal @ Cuando se tratan datos personales es necesario solicitar el consentimiento de la persona afectada.
exclusivamente para <
i e proteccién de datos \
Es importante tener en cuenta que la,n.ormatlval 2'efcicio de actividades =
C) ¢Pueden | se aplica a los datos de personas ﬂgcas e el les o domésticas. Z
a Insta 705/35 €Studiantes syp; ne exclusivamente persona L]
gramg "Una grabacisn de clase D) Ha de actuarse con prudencia en el uso de redes sociales. Es necesario leer sus términos y condiciones para saber como se
El'envio o comypi @) pueden usary por quién.
a una red Nelal Z
LLd )
L @
(</£ El profesor tiene la obligacion de intervenir, sea 0 no él mismo la persona afectada.
= ° 8
|_ -.
gy ;Quéim ‘ de denunciar La Direccion del centro escolar es competente para establecer e imponer sanciones disciplinarias.
fectada PUC ersonales
persona d o sus datos cia de L
el tratamient jento ant la ‘agete —
mOS espond\eﬂ .

=

E
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EL ACOSO ESCOLAR Y EL USO DEL SMARTPHONE COMO MEDIO

PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

Al entrar en clase, la profesora de Lengua encontré a dos estudiantes usando el mévil e intercambiando mensajes por la plataforma Whatsapp. Por ello,
pidid al instante que apagaran sus moviles; de lo contrario, anuncié que los requisarfa hasta final del curso.

En un cambio de clase, la maestra se encontré con una alumna de 12 ESO. Esta iba llorando mientras corria por el pasillo, por lo que dicha docente la
detuvo para preguntarle qué le sucedia. La nifia negd que le pasase algo, al tiempo que metia sumano en el bolsillo con ademan de esconder un objeto.

La maestra se dio cuenta, pidiéndole que mostrase lo que escondia. En ese momento la nifia ensefid un moévil, confesando también lo que le sucedia.

Desde hacfa meses, recibfa whatsapps de otros estudiantes del colegio, con frases vejatorias empleando su nombre y apellidos, incluyendo fotos que
le hacian a escondidas en el patio del colegio, ilustradas con insultos e improperios que compartirian en redes sociales.

v

CUESTIONES CONTROVERTIDAS

FICHA 5 _A

ar un movil de un/a

a) ;_Puede el/la docente requis
estudiante?

reglas
esor/a debera actuar conforme a 1as €&

1

o Por
) n ningun €aso-

) er al Conten\do e ue el
de\b\endi?wda\ggee?wsab\e que el/la alumno/a entreg
ello, s

teléfono apagado-

X ,

. das Y
: rantfas adecua
dispositivo, aplicando 185 BIZ L+ el menor. S

con pleno respe’ fa‘ 'l'mr?arfess iiue\ centro educativo de
) 4 3 los profesio
informaraa

ret
u obligacion de guf'ardar sggo
a los que hayan tenido acceso.

/7

dispositivos moviles.

b) ¢Qué implica enviar el nombre y apellidos de una alumna a un grupo en una red social con intencion
vejatoria y denigrante para la alumna?

Podriamos encontrarnos ante una situacion de ciberbullying, considerada como aquélla a través de la cual se

atenta contra la integridad moral, pues se profieren ofensas e insultos de modo reiterado y prolongado en el
tiempo, mediando el uso de tecnologfas de la informacién y la comunicacion.

Asimismo, cuando las conductas especificas en que se concrete el ‘acoso’ detectado se encuentren tipificadas
como delito en el Cédigo Penal, cabra apreciar responsabilidad penal en funcién de la edad del/a estudiante,

considerando que los menores de 14 afios son inimputables penalmente, aunque si podra generarse
responsabilidad civil.

El centro educativo comunicara a la Fiscalia los hechos ocurridos para averiguar si pueden ser constitutivos de
delito. Se activara el protocolo de ciberbullying, protegiendo a la alumna de los insultos y ofensas proferidos en
las redes sociales, ayudando a ejercer el derecho de supresidn de los datos incorporados en las redes sociales.

El centro escolar implementard programas formativos a profesores para identificar los supuestos que se
consideran reprochables penalmente como delitos de ciberbullying y asi mejorar el protocolo.

(@pep
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EL ACOSO ESCOLAR ¥ EL USO DEL SMARTPHONE COMO MEDIO

Alentrar en clase, la profesora de Lengua encontré a dos estudiantes usando el mévil e intercambiando mensajes por la plataforma Whatsapp. Por ello,
pidio al instante que apagaran sus maviles; de lo contrario, anuncié que los requisarfa hasta final del curso.

En un cambio de clase, la maestra se encontré con una alumna de 12 ESO. Esta iba llorando mientras corria por el pasillo, por lo que dicha docente la
detuvo para preguntarle qué le sucedia. La nifia negd que le pasase algo, al tiempo que metia sumano en el bolsillo con ademan de esconder un objeto.

La maestra se dio cuenta, pidiéndole que mostrase lo que escondia. En ese momento la nifia ensefié un movil, confesando también lo que le sucedia.

Desde hacia meses, recibfa whatsapps de otros estudiantes del colegio, con frases vejatorias empleando su nombre y apellidos, incluyendo fotos que
le hacfan a escondidas en el patio del colegio, ilustradas con insultos e improperios que compartirfan en redes sociales.

\ 4 ey b
CONSEJOS ¥ RECOMENDACIONES

El uso del mavil en los centros educativos dependera de los protocolos internos de uso de dispositivos moviles.

° @
-

Cuandosetratandatos personales esnecesario solicitar el consentimiento de la persona afectada. No obstante, en situaciones
en las que pudiera estar presente el interés publico, como cuando se ponga en riesgo la integridad de algin/a estudiante
(situaciones de ciberacoso, sexting, grooming o de violencia de género) el centro educativo podria, previa ponderacion del
caso y conforme al protocolo que tenga establecido, acceder a dichos contenidos sin el consentimiento de los interesados.

Los insultos y vejaciones a través del teléfono movil de forma repetida pueden ser constitutivos de delito. De ser conocidos
por el centro deberan actuar conforme a sus protocolos de actuacion.

El profesor/a podria responder por una posible omisién de su deber en caso de no intervenir y no poner en conocimiento
del centro lo que esta ocurriendo.

/

TENGASE EN CUENTA QUE...

T

La Direccion del centro escolar es competente para establecer sanciones disciplinarias y formar a los profesionales del

centro para identificar los supuestos que se consideran reprochables penalmente (hacer circular rumores ofensivos, envio
de mensajes amenazantes por email, Whatsapp o similar, acechar a la victima en sitios de Internet...).

1O 06O O C

Mas fichas e informacién en www.apep.es
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FICHA 6_A

Como medida disuasoria del creciente nivel de acoso escolar detectado en mi centro, Direccién me comunica que ha decidido poner camaras de

seguridad en sus instalaciones y su monitorizacién desde el propio centro. No se ha concretado ni en qué lugares, ni cuantas, ni tampoco si alguna
estard camuflada.

Cuando la noticia llega al claustro, varios/as profesores/as se muestran reticentes ante dicha medida, pues la consideran invasiva de su intimidad e
imagen propia y de sus alumno/as.

Ante esta reaccién, el centro se cuestiona cémo proceder a la toma y uso posterior de las imagenes captadas. ;Resultarfa legal? ‘
\ 4
‘ CUESTIONES CONTROVERTIDAS
a) ¢Es legal poner cdmaras en un centro docente con el b) ¢Hay que informar de la existencia de cdmaras?

propdsito de prevenir el acoso o ‘bullying’? ’ o . . o
Si. Deberan situarse carteles informativos en un lugar visible, en

Si. En todo caso, antes de proceder a su instalacion, el centro los accesos a la zona donde seran captadas imagenes.

debe planificarla respetando la privacidad y el derecho a la ’ ‘ -
imagen de quienes resulten grabados. Los carteles mostraran la direccion del responsable del
tratamiento, ante quien los interesados (estudiantes, profesores/
as o terceros) podran ejercitar sus derechos de acceso, supresion

y/o limitacion con respecto a tales imagenes.

En ningln caso se instalaran camaras en espacios reservados:
bafios, vestuarios, sala de descanso de docentes, etc.

[ S
odrfan guardarse
¢);Lasimagenes grabadas i €) ¢Pueden instalarse camaras en las aulas
- definidamente’ . durante para evitar que se copie en un examen?
maximo, S€ conservaran heehos No. Resulta o
No. Corr;O menos due Cagteg caso el ' 14 practica desproporcionada.
mes, i en ‘ y )

ur;esuntamente ?jehc;gloﬁcl)ras ~desde que \rea étarézslgialaoon de camaras en el aula para
centro dispone e.a de la grabacion- pa S 1N = au n,es resulta dificilmente Justificable,
conste 1a existenc! enes a las autorida (ej yarq € el control de los/as estudiantes est4
comunicar tales \ma%:uerzas y Cuerpos “Z ge ?aﬂFlZado por el//la docente y Ia captacidn
Compete?jtg; Ez'teldo ylo de las CC.AA; Fisca Imagen de éste/a supone un control
Segur'\da

: autor'\dad iud'\c'\a\)- ) desmedido de sy funcidn.

d) (Se necesita el consentimiento de los/as alumnos/as o de sus representantes J
legales para la instalaciéon de camaras con fines de seguridad?

de Menores Yy

No. Para su instalacién bastard con informar sobre la existencia de camaras

mediante carteles informativos debidamente cumplimentados conforme a la
‘ normativa vigente en materia de privacidad.

(@pep

/

TENGASE EN CUENTA QUE...

D@@\

Como medida disuasoria del creciente nivel de acoso escolar detectado en mi centro, Direccién me comunica que ha decidido poner camaras de
seguridad en sus instalaciones y su monitorizacién desde el propio centro. No se ha concretado ni en qué lugares, ni cuantas, ni tampoco si alguna

estara camuflada.

Cuando la noticia llega al claustro, varios/as profesores/as se muestran reticentes ante dicha medida, pues la consideran invasiva de su intimidad e
imagen propia y de sus alumno/as.

Ante esta reaccién, el centro se cuestiona como proceder a la toma y uso posterior de las imagenes captadas. ;Resultarfa legal?

CONSEJOS ¥ RECOMENDACIONES v

La instalacién de camaras de videovigilancia requiere planificacion, respetando la privacidad y el derecho a la imagen de los
individuos.

L 4

Debe advertirse de la presencia de camaras mediante carteles situados en los accesos a los espacios donde aquéllas se
sitden.

B

Las imagenes grabadas no pueden conservarse por un plazo superior a un mes, debiendo comunicarse a las fuerzasy
cuerpos de seguridad en 72 horas en caso de delito.

5

No puede grabarse a los/as estudiantes en el aula para evitar que copien en examenes.

El/la docente actla como garante de la protecciéon de los/as estudiantes en el aula, por lo que, dificilmente, cabe justificar la
instalacion de camaras en la misma con fines de videovigilancia.

1 O O 2 Gl ® o B
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

INTERNET Y REDES SOCIALES COMO HERRAMIENTA EDUCA

Como docente, quiero desarrollar un proyecto con mis estudiantes que consista en subir contenido -videos, fotografias y documentos electrénicos varios-
en redes sociales o plataformas en Internet (blogs) para el desarrollo de la asignatura, con fines educativos, en lugar de utilizar la plataforma del centro.

PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

INTERNET Y REDES SOCIALES COMO HERRAMIENTA EDUCATI

Como docente, quiero desarrollar un proyecto con mis estudiantes que consista en subir contenido -videos, fotografias y documentos electrénicos varios-
en redes sociales o plataformas en Internet (blogs) para el desarrollo de la asignatura, con fines educativos, en lugar de utilizar la plataforma del centro.

Serd mas dinamicoy facil el aprendizaje con la ayuda de herramientas tecnoldgicas y plataformas de Internet, en donde los/as jévenes puedan interactuar

Serd mas dinamicoy facil el aprendizaje con la ayuda de herramientas tecnoldgicas y plataformas de Internet, en donde los/as jévenes puedan interactuar
entre ellos/as y hacer comentarios.

entre ellos/as y hacer comentarios.

Tales instrumentos de interaccion social ofrecen nuevas oportunidades para expresarnos, permitiendo a los usuarios crear comunidades para colaborar,

Tales instrumentos de interaccion social ofrecen nuevas oportunidades para expresarnos, permitiendo a los usuarios crear comunidades para colaborar,
compartiry aprender en un mundo virtual.

compartiry aprender en un mundo virtual. ,
w l‘-‘u:j,
CONSEJOS Y RECOMENDACIONES &

\ 4
CUESTIONES CONTROVERTIDAS

e

~

; f ili ocentes plataformas de Internet | l | | . : '
Sinsfes l'mhzar : e d 7 p Por razones de seguridad para el tratamiento de datos personales, conviene recurrir a plataformas de interaccién propias
o una red social con fines educativos?

del centro frente al uso de redes sociales.

La normativaincentivaelusodelasTICe Internet pero, al mismo tiempo, A
reconoce los posibles riesgos que ello comporta.

-’

b) ;(Qué medidas deben adoptar los centros educativos y el profesorado?

Por ello, si existe una plataforma educativa que permita la interaccion

© ¢

entre alumnos/as, y entre éstos y los/as docentes, con un propdsito Los centros deben informar a padres, madres o tutores de los menores del comienzo La Qlaboraoén de protocolos, que def”ja” como e! profesqrad(? debe 50|!C'tar aut/olrlzaoén al centro para el uso de redes
educativo, debe primar su utilizacién para este fin por razones de de la utilizacion de la tecnologfa en las aulas, asf como acerca del uso de redes sociales sociales o plataformas de Internet con fines educativos, facilitara el tratamiento legitimo de datos personales del alumnado.
seguridad en la red y de datos personales en poder de los centros que traten datos personales de los alumnos/as y de su fup/cuonahd'a'd/, atendiendo a la L
educativos, excluyendo el recurso a herramientas TIC adicionales. edad de los menoresyy al tipo de actividad, previa informacion y peticion, si procede, de
‘ | desarrollo de una asignatura consentimiento.

i ili cial parae ' o _ . _ e - .
3 Z%gg;iepg(;g:téanrtgpgc:ﬁiLSJ?orizapCién previa del centroy, éste Ultimo, Las aplicaciones que se utilicen deben permitir el control -por parte de los tutores o La autorizacion deluso de redes soqales por parte del centro requerira la previa verificacion de que su politica de privacidad
verificar que dicha herramienta cumple con la legislacion vigente. Enese docentes- de los contenidos subidos por los menores, en especial de los contenidos garantiza los derechos de sus usuarios.
caso, procederé la evaluacion de la herramienta en cuestion por parte multimedia.

i ‘ la informacion.
de el punto de vista de la seguridad de N . ' . o ,
del centro des P Antes de empezar a utilizar tales servicios, se recomienda leer la informaciéon disponible

El/la docente deberé tener en cuenta la edad minima de sus estgdiant|es o o i o (el 2 ey comilidenes o use)
para el uso de cada herramienta especifica, pues en la mayoria de los
casos es de 14 afios, pero podrfa ser distinta. |

{ —

El docente debe asegurarse de configurar las opciones de privacidad en el perfil de usuario para permitir el acceso a la
informacién publicada a un grupo conocido y previamente definido de usuarios.

. " 5
mnos? ¢;Qué datos cabria divulgar?

-

ciales fotografias y videos de los/las alu

; icarse en redes so , s i
¢) ¢Pueden publi rramientas de interaccion social,

3 informacion personal de otros.

ando utilizan las he

ersonales cu >
nder a proteger sus datos p pero también |

B Los/as estudiantes deben apre

Los/as docentes y estudiantes deben recibir formaciéon adecuada sobre el uso seguro de tecnologias de la informacion,

Internet y redes sociales, a fin de que los riesgos a los que se vea expuesta la informacion personal de los menores se

dad, el centro educativo tendra ern
minimice.

o de sus representantes leg:a\\es
(si son menores de 14 afios).

alumnos/as menores de e

{ identifiquen a ~
es o videos que [dentid si son mayores de 14 afios)

e los mismos (

/

Si se pretende publicar imagen

presente que debera obtener el consentimiento d

w
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N

s centros deberan limitar su difusionen

icacic ima res
tos educativos que planteen la publicacion de lmaggjpoessydﬁmrri\érgjzs °
! . o
udiante, a través de entornos s :
delige o est los participantes del proyecto educativo.

rivacidad, 1o
Considerando que todo uso de laimagen de un menor debe respetarsup )

Internet (redes sociales u otros entornos)y, paral prr](())yneircnato
en abierto, proponer medidas que preserven €l a

Las nifias y los nifios deben aprender a respetar los derechos de los demas usuarios y su dignidad (#stopbullying), no
publicando informacién que pueda comprometer su identidad y/o seguridad y reacciones frente el acoso escolar.

©¢eo
(O Ok O 40 G

[~
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En un centro de educacién secundaria, algunos/as docentes han decidido abrir perfiles en varias redes sociales (Facebook, Twitter, WhatsApp) en las que

PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

REDES SOCIALES COMO MEDIO DE COMUNICACION ENTRE PROFESORADO ¥ ALUMNADO,
PROFESORES ENTRE SI Y PROFESORES Y PROGENITORES/TUTORES DE ESTUDIANTES

perfiles son administrados por docentes que se han prestado voluntariamente.

publican informacién e imagenes de las actividades realizadas por los/as estudiantes y que sirven como canal de comunicacién con padres y madres. Los

estudiantesy creacién de albumes para resumir una actividad.

El profesorado se estd planteando realizar distintas actividades educativas en el aula que implican el intercambio o la subida de imagenes de los/as

I S SO a\,e u one un

i i6n 0 imagenes
Si.La pub\'\cadén de mformacxo.r\dc;\mﬂcgab\es
d‘é personas identificadas Ot i e
i miento )
ra un tratamiento .
o Conil\(tjs que esa publicacion Sedéhri'\ca
o C\uaentomo de una relacion a‘ca pliis
o educativa que excede € e
ol ’ | o domestico,
i rsona O
jvamente per: o e
eélce\ekéz 2 la normativa sob\re protec
s ) .
datos de caracter persona

A 4
CUESTIONES CONTROVERTIDAS

ul

b) ¢;Debo informar a los/as estudiantes sobre el tratamiento de
sus datos personales?

Si, siempre que se recaben datos de caracter personal, los titulares

de los datos o sus representantes legales deben tener informacion
clara, concisa y de facil acceso sobre el uso de sus datos.

. ionamiento de ?Ste
s, & B T rcn
tipo 0€ 'en'to de contactos O Seg.u‘dorde’
establecimi ode suponer un tratamiento o
también p%na\es de las personas fisicas CCtO
(\jat(;zgesresestab\ezca esarelaciono contacto.
as

——

P

) ¢Es necesaria I3 autori

. zacio .
progenitores para [a bubli n de cada estudiante o de sus

cacion de sus datos en una red social?
SI. Aunqu . )
o trataque:tsocgntrdos docentes estan legalmente legitimados para
educativa, pars T atos personales en el ejercicio de |q funcién
delos ser@fi' de tratamiento de datos que pueda suponer e
necesidad déos e redes sociales, Ia ley establece expresamentgslo
de 14 anos o (Cjcéﬂstjr con el consentimiento del menor, sj es mayoar
oo , S representantes e TS
difusién de sus datos personales gales, para la Publicacion o

porestosservicios o €quivalentes

d) ¢Es suficiente Ia autorizacién del estudiante
0 de sus progenitores para la publicacién de

Sus datos o imagen en una red social?

Pge_de no serlo. La ley prohibe Ia difusién 0
utilizacién de la imagen o nombre del menor
que pugda implicar menoscabo de su honra 0
reputacion, o que sea contraria a sus intereses
incluso cuando conste el consentimiento dell

menor o de sus representantes legales.

En estos casos, ademas de Ias acciones que
correspondan a los representantes legales del
menor, el Ministerio Fiscal puede actuar de oficio
para proteger los intereses del/la menor, incluso
para solicitar las indemnizaciones que puedan

e) ;Son las redes sociales el medio idéneo para comunicarme con mis estudiantes?

corresponder por los perjuicios causados.

FICHA 8 _A

Las comunicaciones entre profesoradoy alumnado deben darse dentro del dambito de la funcién educativa y darse a través de los medios y herramientas que establezca el centro educativo.

f)¢Puedo intercambiarinformacionrelativaa los/as alumnos/as através deredess

Las comunicaciones entre docentes, y de éstos/as con los/as progenit
medios puestos a su disposicién por el centro educativoy

de seguridad determina

ociales con otros/as compafieros/as o con los progenitores?

ores, acerca de los/as alumnos/as deben llevarse a cabo a través de los
dentro del ambito de la funcién educativa, y de conformidad con las politicas y medlqlas
das por el centro o, en su caso, la administracién competente en materia de educacion

El uso de servicios de redes sociales para estas comunicaciones puede suponer un serio riesgo de seguridad de los datos, que debe evitarse
Debe evitarse la publicacion de informacion relativa a sit

uaciones concretas de estudiantes, identificados o identificables, a traves de platgformas
de redes sociales. Nunca publicar informacién sobre su domicilio, horarios o rutinas, etc

\
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En un centro de educacion secundaria, algunos/as docentes han decidido abrir perfiles en varias redes sociales (Facebook, Twitter, WhatsApp) en las que

PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

REDES SOCIALES COMO MEDIO DE COMUNICACION ENTRE PROFESORADO ¥ ALUMNADO,
PROFESORES ENTRE SI Y PROFESORES Y PROGENITORES/TUTORES DE ESTUDIANTES

perfiles son administrados por docentes que se han prestado voluntariamente.

publican informacién e imagenes de las actividades realizadas por los/as estudiantes y que sirven como canal de comunicacién con padres y madres. Los

estudiantesy creacién de albumes para resumir una actividad.

El profesorado se esta planteando realizar distintas actividades educativas en el aula que implican el intercambio o la subida de imagenes de los/as

=

v

CONSEJOS ¥ RECOMENDACIONES

El uso de redes sociales para la comunicacion con estudiantes u otros miembros de la comunidad educativa implica un
tratamiento de datos sometido a la ley. Por ello, el/la docente debe conocer cuales son sus obligaciones al respecto.

La eleccion de servicios de redes sociales a utilizar por el/la docente es competencia del centro educativo. Su evaluacion
previa desde el punto de vista del cumplimiento de la normativa sobre proteccion de datos es imprescindible.

Debe proporcionarse informacién clara sobre el tratamiento de datos, sus finalidades y obtener el consentimiento del/la

estudiante, si es mayor de 14 afios, o de sus representantes legales.

Al publicar o difundir datos personales en redes sociales, deben excluirse los que puedan poner en peligro la seguridad del
afectado (domicilio, contrasefias, datos bancarios, etc), asi como datos relativos a la salud, religion, creencias, entre otros.

Cuando en el centro exista una plataforma educativa que permita la interaccién con estudiantes y progenitores, es aconsejable realizar la
comunicacion a través de dicho medio, sin establecer medios de comunicacion adicionales.

(@pep
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L l\ L\L PRIVACIDAD Y SEGURIDAD TIC PARA DOCENTES
S -

FICHA 9 _A FICHA 9 i B

COMUNICACION DE DATOS ADA POR DO A TERCEROS COMUNICACION DE DATO ADA POR DO A TERCEROS

La AMPA de un colegio desea hacer una actividad con motivo del dia de la familia. Para ello contactan con distintos docentes del centro que van a participar, La AMPA de un colegio desea hacer una actividad con motivo del dia de la familia. Para ello contactan con distintos docentes del centro que van a participar,
solicitando un listado de estudiantes: nombre y curso. solicitando un listado de estudiantes: nombre y curso.
Por otra parte, como la AMPA gestiona las meriendas de estudiantes que se quedan a las actividades extraescolares, el colegio comunica el listado de alumnos/ Por otra parte, como la AMPA gestiona las meriendas de estudiantes que se quedan a las actividades extraescolares, el colegio comunica el listado de alumnos/
as que participan de esa actividad y ademas informacién sobre alergias e intolerancias a determinados alimentos. as que participan de esa actividad y ademas informacién sobre alergias e intolerancias a determinados alimentos.
Ademas, el colegio cuenta con un departamento de orientacion psicopedagdgica al cual se debe facilitar el listado de alumnos/as que necesiten apoyo pedagogico. Ademads, el colegio cuenta con un departamento de orientacion psicopedagdgica al cual se debe facilitar el listado de alumnos/as que necesiten apoyo pedagogico.
\ 4
CUESTIONES CONTROVERTIDAS CONSEJOS Y RECOMENDACIONES

A

a) Como docente del centro, ¢puedo facilitar datos de estudiantes a

la AMPA?

En primer lugar, debemos distinguir por un lado, el clentr;)éiddueczté\r/%g,
iacic dres. Aunque la ra
or otro, la Asociacién de madres y pa _
Fa AMPA o su ambito de actividad se centren puray exclusivamente en
el colegio, son dos entidades completamente distintas.

(?

La AMPAY el centro educativo son entidades totalmente independientes y responsables distintos, desde el punto de vista de
la normativa de proteccion de datos.

la AMPA (alergias, intolerancias

Cabar ¢ conse

mayores de 14
egales.

Ntimiento ey

afios Para comunicar datos de salud a la AMPA sera necesario obtener el consentimiento del/a estudiante o de sus representantes
, O, en

legales.

preso de Jos

propios
caso contrario,

representantes |
de sus

: soel
e tiene acce
ales alosqu
tos person
e con los da

. on? No podran utilizarse los datos personales para fines distintos para los que fueron recogidos.
o de orientacion?

Q) iQUé ocurr
departament necesita disponer de
< estudiantes

do con

egiono
legales de lo/a r
us funciones de acue

entacion del col

/

TENGASE EN CUENTA QUE...
©

ri
artamentode© o
Ela?\ignt\miento de los representan

es
dado que actua dentro d/e\ marco d
la normativa de Educacion.

No serd necesario el consentimiento cuando el tratamiento de los datos se efectle con fines estrictamente educativos
(psicopedagdgicos u orientacion).

O O O
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

CIBERSEGURIDAD

Un docente se encuentra en el aula, utilizando su PC como apoyo para la lecciéon del dia y, en un momento dado, es llamado a Direccién, ausentandose del
aula. Ha dejado su PC encima de la mesay los programas con los que estaba trabajando (sesiones de sus redes sociales, e-correo, etc) sin cerrar.

Al regresar, “pilla” a uno de sus alumnos/as con las manos en el teclado.
Mas tarde, otros/as profesores/as recriminan al docente unos comentarios que se habian publicado desde su perfil en una red social.

Al dia siguiente, el docente recibe un correo electrénico de alguien que no conoce y cuyo asunto dice “Factura”. Lo abre y se descarga el documento
adjunto. De repente la pantalla de su ordenador empieza a parpadear y al querer acceder a la carpeta de su trabajo, el sistema le indica que los archivos
estan dafiados y no se pueden recuperar.

CUESTIONES CONTROVERTIDAS

. ta para Utilizar |
;Qué debo tener en cuen , 1zar los pardmetr,
a)ré?euger la informacion de mi 0s de configuracion del nivel de Privacidad de cada red socig|
grdenador? ;Y la de mi movil? ocialenla que se dispong

idas de seguridaq para
dida, la destruccion y/e\
do a la informacion
positivos.

€ ¢Se

Aplicar med
cloud compyt

evitar la pérdiac
acceso No autoriza '
que contienen dichos dis

ing en

Pre que e
Nube

Si, siem
en |a

|
Cumpﬁ/;ov?edw del servicig
4 NOrmativa g

Proteccign de datos

Iniciar Sesi—n

Recordarme

d) Si un profesor sufre un incidente de seguridad en uno de los dispositivos personales que utiliza para sus tareas en el aula, ¢el responsable de tratamiento (el centro
educativo o, en su caso, la Consejeria de Educacién) asumiria algin tipo de responsabilidad?

El responsable del tratamiento debe adoptar las medidas de seguridad 6ptimas en funcién del tipo de datos que trate y teniendo cuenta la normativa de proteccion de datos.

En la situacion descrita, se consideraria una buena practica formar al personal docente en ciberseguridad y en el uso seguro de dispositivos personales en el aula.

(@pep
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

CIBERSEGURIDAD

Un docente se encuentra en el aula, utilizando su PC como apoyo para la lecciéon del dia y, en un momento dado, es llamado a Direccién, ausentandose del
aula. Ha dejado su PC encima de la mesay los programas con los que estaba trabajando (sesiones de sus redes sociales, e-correo, etc) sin cerrar.

Al regresar, “pilla” a uno de sus alumnos/as con las manos en el teclado.

Mas tarde, otros/as profesores/as recriminan al docente unos comentarios que se habian publicado desde su perfil en una red social.

Al dia siguiente, el docente recibe un correo electrénico de alguien que no conoce y cuyo asunto dice “Factura”. Lo abre y se descarga el documento
adjunto. De repente la pantalla de su ordenador empieza a parpadear y al querer acceder a la carpeta de su trabajo, el sistema le indica que los archivos

estan dafiados y no se pueden recuperar.

€o cco o6
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CONSEJOS ¥ RECOMENDACIONES

-

Es necesario que el centro disponga de un protocolo para prevenir o mitigar los efectos de incidentes de seguridad que
puedan comprometer datos personales.

Las herramientas digitales utilizadas en el aula deben protegerse con contrasefia.

[r—

p

Cada vez que nos ausentemos de nuestro puesto de trabajo, debemos activar medidas de seguridad para evitar el acceso
no autorizado a nuestros dispositivos.

N

-

No se recomienda emplear redes wifi publicas.

N

-

Como minimo, deben hacer copias de seguridad una vez a la semanay, preferiblemente, en un disco externo cifrado mediante
contrasefia, 0 en una nube privada que garantice la seguridad de los datos personales.

No deben descargar archivos de remitentes desconocidos.

=

p

No deben dejar las sesiones de redes sociales abiertas.

N

-

Al enviar informacién personal a través de Internet deben utilizarse webs que tengan instalado el certificado SSL (https:/).
Ello nos avisa de que los datos viajan cifrados.

N

-

Hemos de configurar adecuadamente los perfiles en redes sociales a través del apartado destinado para ello.

6. 0/06/0/0/0/0}6/0)

Mas fichas e informacién en www.apep.es
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FICHA FICHA
PROPIEDAD INTELECTUAL 11-A PROPIEDAD INTELECTUAL 11-B

El docente pide a los/as estudiantes que para el trabajo final de la asignatura de informatica creen un blog o una pagina web por equipos de tres 6 El docente pide a los/as estudiantes que para el trabajo final de la asignatura de informatica creen un blog o una pagina web por equipos de tres 6
cuatro integrantes, en la que incluyan forzosamente videos o audios, imagenes, texto (articulos, noticias, encabezados...), citas, etc., sobre alguno de los cuatro integrantes, en la que incluyan forzosamente videos o audios, imagenes, texto (articulos, noticias, encabezados...), citas, etc., sobre alguno de los
siguientes temas: moda, cine, arte, videojuegos o libros. Debe ser original, es decir, de creacién propia. siguientes temas: moda, cine, arte, videojuegos o libros. Debe ser original, es decir, de creacion propia.

Deberdan actualizarlo por lo menos una vez a la semana y deben aportar contenido cada uno de los componentes del equipo. Deberdn actualizarlo por lo menos una vez a la semana y deben aportar contenido cada uno de los componentes del equipo.

\ 4
CUESTIONES CONTROVERTIDAS CONSEJOS ¥ RECOMENDACIONES

~® Es importante ser original al redactar textos que vayan a incorporarse en la web/blog. Corresponde al autor de una obra
autorizar los derechos de explotacion de la misma (reproduccion, distribucién, transformacion y comunicacion publica).

~® Antes de afiadir cualquier informacion, se debe comprobar que la misma es veraz y la fuente de la que se obtuvo, fiable.

N

Aungue no suponga una actividad econdmica, es recomendable identificar los datos de contacto de los autores del web/
blog, pues se trata de un medio de comunicacion en Internet. En la practica, estos datos se incluyen bajo una pestafia
habitualmente denominada “Aviso Legal”, y se coloca al pie de la pagina o en una pagina exclusiva para ella, asi es visible.

p

N

Ccoe

‘o< realizan COmentar"O'S?' P Siempre indicgr la fgenpe/y autor al citar textos ajenos y hacerlo en cursiva o entrecomillados. La ley prevé un derecho de cita
. hacerse si 105 USU?V\OSS\\ic‘\tos on suweb/blo8 para fines de investigacion y docentes. ' 5 ' ,
0 :Qué deberia comparten contenido . CocivoS Esimportante que, si la obrase ppbh/ca enotro canal .de @yulgaoon que no sea el escolar, por ejemplo en YouTube, estariamos
copian enlaces ° rios, Tinks © Tontss\a?\%so ce tengd fuera de la excepciony se necesitaria recabar autorizacion.
men ' eb/blog,
ge deben retirar €O ersonas entaw dican @ terceros.
U

Sélo se puede incluir contenido protegido por derecho de autor con autorizacion de su titular (siempre comprobar el tipo de licencia) y no

introducidos - ia de " i6
i hacerlo si incluyen la referencia de “Todos los derechos reservados”, salvo excepcion legal.

COﬂOC‘m\ento

Es recomendable establecer procedimientos de moderacién y control de las opiniones y comentarios publicados en la web/
blog, para evitar insultos y descalificaciones que dafien el derecho al honor de terceros. Asimismo, serd recomendable
indicar a los/as estudiantes que incluyan unas politicas de uso de la web/blog.

d) ¢En el contenido de la web/blog se pueden utilizar imagenes de
personas sin su consentimiento?

No, Unicamente cuando se trate de personas gue ejerzan un cargo
publico y la imagen se capte en un espacio abierto al publico.

No publicar nunca datos ni fotos personales sin la autorizacion de los afectados, especialmente de personas no conocidas.

cee

/

TENGASE EN CUENTA QUE...

°c

Es conveniente incluir la licencia de uso que se aplica a la web/blog, es decir, si se permite el uso de los articulos por terceros,
sino se indica nada, la Ley entiende que no hay autorizacion de uso.
Una alternativa es la licencia “Creative Commons”, que ofrece algunos derechos a terceras personas bajo ciertas condiciones.

-l extracto de un lip .
odela Web/blown .ro e§cr|to por otrg
pelicula? &7 ¢Podriamos publicar

Si, siempre
' ue ‘
que vaya entreCOmHladoyse ; . L . , o
Cite la fuentey el autor Un blog es un medio de comunicacion, por lo que el blogger es un ‘autor’, con todos los derechos y obligaciones que ello

comporta, de modo que adquiere la propiedad intelectual de los articulos que sube al blog desde el momento en que los
escribe (incluso antes de publicarlos).

®

OO0 ODLE

Mas fichas e informacién en www.apep.es
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