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EL USO DE DATOS PERSONALES DE ESTUDIANTES EN ACTIVIDADES DOCE

Como profesor/a, quiero hacer una tarea con mis estudiantes que consista en que se entrevisten unos a otros (conforme a los grupos previamente
determinados por mi) acerca de un tema que yo les proponga. Ademas, quiero utilizar el correo electrénico de mis estudiantes para impartirles las
instrucciones concretas del trabajo y para resolver las dudas que puedan plantearse.

\ 4
CUESTIONES CONTROVERTIDAS
a) ¢Necesito autorizacion del alumno/a o de sus b) ¢Es importante en esto la edad de mis estudiantes?
representantes legales para utilizar su correo electrénico , .
con el fin de comunicarme con ellos para realizar una tarea Podria serlo. Como regla generaNI, un menor puede consentir por sf solo el tratamiento de sus datos
escolar? personales a partir de los 14 afios. Por debajo de esta edad, se necesita el consentimiento de los

representantes legales (padre, madre o tutor/a).
Como regla general, para tratar datos personales necesito

el consentimiento de la persona afectada. El derecho a la Ahora bien, para tratar Fjatos de mis estudiantes con finalidades exclusivamente docentes (siempre
proteccién de los datos personales es un derecho fundamental que sean datos necesarios para desarrollar esta actividad), a priori, no necesitarfa el consentimiento.

(art. 18.4 CE), lo que significa que se le reconoce a la persona J
capacidad para controlar sus datos y decidir qué se puede ¢) ¢:Debo infor

hacer con ellos y qué no. fmar a mis estudiantes de que esto R

En el ambito educativo, sin embargo, el consentimiento no
siempre es necesario. Asi por ejemplo, la incorporaciéon de
un estudiante a un centro de ensefianza publico implica que
puedan tratarse los datos que facilite para el ejercicio de las
funciones docentes y orientadoras del centro. Para tratar
datos que excedan de dichas funciones, si serfa necesario el
consentimiento.

e) ¢He de adoptar alguna medid_a
especifica cuando dirija a todos mis
. estudiantes instrucciones en un

4
|
]

Al

Por tanto, como profesor puedo tratar datos personales de
mis estudiantes que me proporciona el centro, exclusivamente

para cumplir con mi cometido (educativo) como docente, lo lectivo?
que sucede cuando propongo realizar una tarea escolar, sin o ) . . . correo cole '
necesidad de recabar el consentimiento del menor o de su d) Si registro sblo los e-mails de mis Sstud|antes, HEEET < por ejemplo, no divulgar datos
represente legal, segln proceda. realmente tratando datos personales? pérsona\es (como el correo pers?ga\
Ahora bien, si solicito datos adicionales, distintos a los Si. Dato personal es cualquier informacion que identifique deun estudianﬁe)itsrgzgserﬁgcéﬂeg;
necesarios y facilitados para la inscripcién en el centro, sf 0 permita identificar a una persona concreta. Por lo tanto, los otros eStuqéann"%CO” del correo 0
deberd recabar el consentimiento oportuno (por ej., cuando lo es el nombre de la persona, pero tambien cualquier utilizar la Ode tribucion.
solicite pida un correo electrénico personal). otra mformaqoh que le atafie y que permita |dent|f|;ar|a una lista de dis
aunqgue sea indirectamente (no necesariamente asociado
Con todo, en la medida de lo posible, hemos de evitar solicitar al nombre de la persona): dni, teléfono, direccion postal,
este tipo de datos adicionales. correo electrénico, la imagen...
\ J \ J

(apen
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EL USO DE DATOS PERSONALES DE ESTUDIANTES EN ACTIVIDADES DOCENTES... éCOMO

Como profesor/a, quiero hacer una tarea con mis estudiantes que consista en que se entrevisten unos a otros (conforme a los grupos previamente
determinados por mi) acerca de un tema que yo les proponga. Ademas, quiero utilizar el correo electrénico de mis estudiantes para impartirles las
instrucciones concretas del trabajo y para resolver las dudas que puedan plantearse.

w
CONSEJOS ¥ RECOMENDACIONES

N

Todos tenemos reconocido el derecho fundamental a la proteccion de nuestros datos personales y, como regla general,
debemos solicitar el consentimiento para tratar datos de otra persona.

el

En el ambito educativo no sera necesario, en cambio, solicitar el consentimiento para tratar los datos de los estudiantes,
cuando se utilicen para finalidades propiamente docentes.

-

o

Si, debemos informar acerca del tratamiento de los datos personales; obligacién que normalmente correspondera al centro
educativo.

-

El menor, a partir de los 14 afios, puede consentir por si mismo el tratamiento de sus datos personales, en los casos en que
dicho consentimiento sea necesario para proceder al tratamiento.

N

La informaciéon que proporcionemos al menor acerca del tratamiento de sus datos debera adaptarse a sus capacidades de
comprension.

-

~

Si un dato puede asociarse a una persona (aunque no esté vinculado directamente con su nombre) estoy tratando datos
personales.

/

TENGASE EN CUENTA QUE...

i0c0c0e
(O Gl Ol O Ol O O}

-

-

Cuando se utilicen servicios de la sociedad de la informacién hay que tener especial cuidado en la proteccion de datos de los
menores de edad vy, en general, en actuar siempre conforme al interés superior del menor.

(apen
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~ COMO RELACIONA

ESPECIALMENTE CUANDO ESTOS SE E

He organizado i i
con mis estudiantes div ivi
aniza ersas actividades. U i
rie org: s.Unadeella i i
e e e e ae e s consiste en realizar grabaciones en clase, para poder visionar sus habilidades d
. ilidades de

A 4

CUESTIONES CONTROVERTIDAS

a) Si los progenitores solicitan informac'!én’ace\rc;a\ de la
actividad de grabaci()n, ;hay que proporcnonarse a’

) l

o pre o, 5i e ool 3 padrt'lr ded \?_ C%a;rfgr?ar\‘:; |dr:1c:2? cirggnstﬁncia al centro, ;puede solicitar que no se dé
) . | tratamiento e sus datos ' macién al otro progenitor? ¢ )
consentir por sf solose . ia potestad ¥ progenitor? ;Qué he de hacer cuando el

. ; iendo la patr
los progenitores Siguen ejercien ibi
los Seberes derivados de ella, por lo que deben recibir Ambos o .
informacion acerca dela actividad de sus hijos/as. informacignogdeeqltoref conservan el derecho a recibir
centro relativa a su hijo/a 4
separados o divorciados jo/a, aunque esten
, y sea solo uno de ell
tenga atribuida la guarda i ellos el que
. . y custodia. Esto no se aplicara si
progenitor ha sido privado de la patria potestad plcarasiel

progenitor no custodio solicite dicha informacién?

\

¢) ;Es necesario la autorizacion del progenitor
no custodio para la visita al museo?

La atribucion de la guarda y custodia ‘exclusiva’
no impide al otro progenitor participar en las
decisiones que afecten a su hijo/a, incluidas las
educativas. Por ello, ambos progenitores deben
sutorizar las que se adopten sobre lavida escolar
de sus hijos/as (matriculacion, actividades
extraescolares, viajes, etc.). Estas cuestiones las
t debe gestionar el propio centro educativo

(apen
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TENGASE EN CUENTA QUE...

PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

como RELACIONARSE CON LOS PROGENITORES...
ESPECIALMENTE CUANDO ESTOS SE ENCUENTRAN SEPARADOS O DIVORCIADOS

FICHA 2 - B

He organizado con mis estudiantes diversas actividades. Una de ellas consiste en realizar grabaciones en clase, para poder visionar sus habilidades de
comunicacién oral. En otra, se ha concertado una visita a un museo.

\ 4
CONSEJOS Y RECOMENDACIONES

L.

Los representantes legales de los menores (progenitores y/o tutores/as) pueden y deben estar informados de las actividades
que realicen sus hijos/as.

o)

o

En general, la funcion de “supervision y control” de los progenitores sobre las actividades de sus hijos/as (incluidas las
educativas) puede ser menos intensa conforme los menores van creciendo, lo que también fomenta la asuncién de
responsabilidades por el propio estudiante.

\

Si ambos progenitores comparten la patria potestad, ambos deben estar informados y tomar las decisiones que proceda
relacionadas con sus hijos/as en beneficio de éstos/as. La atribucién de la guarda y custodia a uno solo de los progenitores
no excluye al otro de su derecho-deber de velar por su hijo/a, ni de participar en las decisiones que le afecten.

Mas fichas e informacion en www.apep.es
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I

AENOR EN TAREAS DOCENTES

FICHA 3 _A

Propondré a mis estudiantes acometer un proyecto “verde”, creando un pequefio documental entre todos/as que refleje su capacidad para trabajar en

equipo y discurrir sobre propuestas ingeniosas para cuidar nuestro planetay tratar de paliar las consecuencias de la contaminacion global.

Considero que es una tarea enriguecedora para mis alumno/as en la medida en que les permitira visualizar el resultado de su esfuerzo colectivo y
colaborativo, reforzando su espiritu critico.

a) (Puedo grabar a mis alumnos/as como
parte de una tarea docente a evaluar?

Considerando que la ‘imagen’ del/a alumno/a
es un dato personal y que, en general, no es
indispensable para el desarrollo de actividades
docentes, antes de proceder a grabar a mis
estudiantes para una actividad educativa
debo consultarlo con la direccién del centro,
a quien correspondera determinar si no
resulta necesario recabar la autorizacion de
los representantes legales del/a alumno/a
(o de éste si ha cumplido 14 afios) cuando se
justifique que la grabacién persigue un fin
eminentemente educativo y que nos permite
alcanzarlo (p.ej. evaluacion de expresiéon oral
en aula de teatro o artes plasticas).

Por el contrario, cuando no se verifique dicho

“fin educativo” en la grabacién propuesta o su
concurrencia resulte dudosa, debera solicitarse
autorizacion, provista de la informaciéon que
establece la legislacién vigente en materia de
proteccion de datos.

umarse a esta iniciativa,
ro escolar? (Que
poder grabarlos

e) ¢Podrian s
alumnos de otro cent
deberfa hacer para
licitamente?

bré de plantear mi propésito
de mi centro. Esté, @ Su
vez, habré de facilitar al centrto gsacggar:
v i lo de autoriz
invitado’ un mode
para gue los representantes \egq\e;d(g
an a particip
los menores que vay: rticipar
s it Aos o mas) den
éstos, si tienen 14 a | |
consentimientoala grabacion propuesta

paraello, ha
a la direccion

w
CUESTIONES CONTROVERTIDAS

f) Considerando que la clase ha realizado un buen'trabajo,
¢podria mostrarlo publicando el documental en mi blog o
perfil social?

No. La ley no legitima el uso de ‘datos personales’ delmis
estudiantes a través de canales distintos a los reconoodqs
como propios del centro escolar. En ese €aso, se considerlarla
que trato datos personales de mis alumno/as‘ para fmes
propios, vulnerando, entre otros, el deber de confidencialidad
que he de salvaguardar.

b) ;Podria utilizar mi smartphone u otro medio que me pertenezca?

Por razones de seguridad, el centro deberfa facilitar un dispo;itivo para
efectuar esta grabacion, con expresa indicacion del perlodlo, de tiempo tras
el que deberé proceder a destruirla (plazo de conservauon)f q,e acuerdo
con los plazos de calificacion de actividades docentes y su revision.

) (Podria ampararse en “fines educativos” la “difusiéon” publica de la
tarea docente?

No, considerando que la publicacién de la imagen, voz -o cualquier
otro dato personal- no sirve para educar o formar a mis estudiantes.

d) En todo caso, ¢podria divulgarse la referida
tarea através del sitio web del centro docente
u otro canal accesible al publico creado desde

el centro?

Para ello, el centro deberia recabar el
consentimiento del interesado (el menor o
su representante legal), segin lo indicado

previamente.

En todo caso, aunque el centro contase con
autorizacion a tal fin, la difusion publica de la
imagen de menores constituye una practica
desaconsejada, sin perjuicio de que quepa
proceder a su publicacién previo el pixelado
o distorsién de cada individuo, de modo que

resulte imposible su identificacion.

En buena ldgica, tampoco puedo condicionar
la superacion de asignaturas a que se autorice
la publicacion de la tarea docente. En tal caso,
el tratamiento de datos personales en cuestion
se reputaria ilicito, ya que el consentimiento
otorgado carecerfa de validez al no emanar de

una decision libre, sino impuesta.

G -

g) ¢Cudles p.odrl'an ser las consecuencias de que llegdsemos a
grabar y/o divulgar la Imagen de un/a alumno/a sin autorizacién

Elresponsable del tratamiento (
publica competente en materia de educacion)
sancion por infraccién de la normativa sobre
previa denuncia del representante legal del/la

Siesel/ladocente quien, a través de su
y/oblogpersonal, o
podria ser conside
datos personales y

pta p?r divulgarlaimagen del/la estudiante, aquél
rado‘ el responsable del tratamiento” de dichos
sancionado a titulo particular por difundirlos sin

cuando fuese necesarija?

el propio centro docente o la entidad

podra ser objeto de
proteccion de datos,
alumno/a afectadoy/a.

propio perfilen redes sociales

consentimiento de los/as interesados/as.
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EL USO DE LA IMAGEN DEL MENOR EN TAREAS DOCENTES

Propondré a mis estudiantes acometer un proyecto “verde”, creando un pequefio documental entre todos/as que refleje su capacidad para trabajar en
equipo y discurrir sobre propuestas ingeniosas para cuidar nuestro planetay tratar de paliar las consecuencias de la contaminacion global.

FICHA 3 i B

Considero que es una tarea enriquecedora para mis alumno/as en la medida en que les permitira visualizar el resultado de su esfuerzo colectivo y
colaborativo, reforzando su espiritu critico.
L

i

XECOMENDACIONES

Si el docente se dispone a grabar a sus alumnos/as como parte de una tarea docente, debera consultarlo con la direccion del
centro en cada caso. Si fuera necesario, se recabara la autorizacion del alumno/a o de sus representantes legales.

Segun los casos, podra determinarse que no hace falta disponer del consentimiento del alumno/a o de sus representantes
legales para grabar al/a alumno/a para una actividad docente si se identifican las razones que justifican que ello cumple con
un proposito estrictamente educativo.

No cabe justificar la difusion de imagenes de alumnos/as en base al cumplimiento de fines educativos.

Aunque se disponga del consentimiento de los representantes legales del/la alumno/a menor de edad, no se aconseja
proceder a la divulgacion de su imagen y/o voz sin su pixelado/distorsion previo, en atencion a los riesgos que comporta para
el/la menor.

El docente no puede emplear datos personales de sus estudiantes en medios ajenos al centro docente (p.ej. el perfil personal
del docente en redes sociales; su blog; su smartphone...).

Los centros deben destinar los recursos necesarios para proporcionar a sus docentes una formacion efectiva y de calidad
sobre el tratamiento de la imagen y/o voz de sus alumnos/as, y ser capaces de demostrarlo.

En particular, deberian dotarles de criterio para actuar de manera legitima y respetuosa con la proteccion de los intereses
de sus alumno/as menores de edad, de acuerdo con el superior interés de éstos legalmente prevalente sobre cualquier otro.

oo oo

Xy

o

ocb“"b

A

Mas fichas e informacién en www.apep.es
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USO DEL SMARTPHONE EN LAS AULAS

' V S
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v z

A 4

CUESTIONES CONTROVERTIDAS

a) (Pueden los/as alumnos/as usar el movil en el aula?

Depende. puede incluirse en el reglamento de régimen interno de clada
centro educativo. En algunos, s€ permite el uso del movil con.ﬂr\,es
exclusivamente docentes o lectivosy de forma puntual; €n otros, en ningun

Caso.

b) ;Puede el alumnado grabar al docente?

La captacion de laimagen, yaseaa través de una fotografia ouna grabacion,
en la que ademas se incluye la voz, es un dato de caracter personal porque
identifica a una persona. Por lo tanto, en aras 3 garantizar el derecho
fundamental a la proteccion de datos y el derecho a la imagen e intimidad
de las personas, €s necesario solicitar €l consentimiento del titular del dato

personal.

Sea como fuere, de permitirse su uso, eéste deberfa ser unica 'y
exclusivamente para fines educativos.

C) éPUGden lo
a ’nstagram?

Es importante tener en cuenta que la normativa de proteccion de datos

no se aplica a los datos de personas fisicas en el ejercicio de actividades
exclusivamente personales 0 domeésticas.

S/as estudi
udian .
tes subir yng 8rab
. acié
El'envio o comypi ¢lon de clase




ENGASE EN CUENTA QUE...

e\

F
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USO DEL SMARTPHONE EN LAS AULAS

En clase de historia, un estudiante olvidé su ordenador en casa, asi que, para que pudiese seguir la clase, el profesor, en una de las actividades que
consistia en buscar por Internet informacién sobre Juana la Loca, dejé que realizase su bUsqueda a través de su smartphone. El/la estudiante aproveché
que lo tenfa encendido para grabar a el/la profesor/a y subir la grabacién a Instagram.

o

v
CONSEJOS Y RECOMENDACIONES

El uso del movil en las aulas dependera del reglamento interno de cada centro.

L

Cuando se tratan datos personales es necesario solicitar el consentimiento de la persona afectada.

pueden usary por quién.

El profesor tiene la obligacion de intervenir, sea 0 no él mismo la persona afectada.

¢ 9.

La Direccion del centro escolar es competente para establecer e imponer sanciones disciplinarias.

)
r
Ha de actuarse con prudencia en el uso de redes sociales. Es necesario leer sus términos y condiciones para saber como se

Mas fichas e informacién en www.apep.es
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FICHA
EL ACOSO ESCOLAR Y EL USO DEL SMARTPHONE COMO MEDIO >-A

Al entrar en clase, la profesora de Lengua encontré a dos estudiantes usando el mévil e intercambiando mensajes por la plataforma Whatsapp. Por ello,
pidid al instante que apagaran sus moviles; de lo contrario, anuncié que los requisaria hasta final del curso.

En un cambio de clase, la maestra se encontré con una alumna de 12 ESO. Esta iba llorando mientras corria por el pasillo, por lo que dicha docente la
detuvo para preguntarle qué le sucedia. La nifia negd que le pasase algo, al tiempo que metia sumano en el bolsillo con ademan de esconder un objeto.

La maestra se dio cuenta, pidiéndole que mostrase lo que escondia. En ese momento la nifia ensefid un movil, confesando también lo que le sucedia.

Desde hacia meses, recibfa whatsapps de otros estudiantes del colegio, con frases vejatorias empleando su nombre y apellidos, incluyendo fotos que
le hacian a escondidas en el patio del colegio, ilustradas con insultos e improperios que compartirian en redes sociales.

v

CUESTIONES CONTROVERTIDAS

i 6vil de un/a
) puede el/la docente requisar un m
a) ¢
estudiante?

las reglas

rofesor/a deberd actuar confcgrrg:\ acentrO, 0o
E\/\taakﬁeddas en el régimen_(\jﬂtegrr“ ningdn caso. Por
es nido

: er al conte eoue el

de\b\endi?wd?ggi(rj\sab\e que el/la alumno/a entreg
ello, €5
teléfono apagado.

b) ;Qué implica enviar el nombre y apellidos de una alumna a un grupo en una red social con intencién
vejatoria y denigrante para la alumna?

Podriamos encontrarnos ante una situacion de ciberbullying, considerada como aquélla a través de la cual se

atenta contra la integridad moral, pues se profieren ofensas e insultos de modo reiterado y prolongado en el
tiempo, mediando el uso de tecnologfas de la informacién y la comunicacion.

indici laros de
de indicios ¢l
i ente, en €aso s el
EXC?pOZPi?ntro podria acceder ,a\S ngecuadas y
de\\to, itivo aplicando las. garant\_aor e s
dlsp?\eno 'respeto al interes iiUF\)i{a‘ntro oo de
e jonales de
i 2 s profesion o e
mforg\"araaciacﬁ\r\odg guardar secreto acerca de
obli :
zu\os q%e hayan tenido acceso.

Asimismo, cuando las conductas especificas en que se concrete el ‘acoso’ detectado se encuentren tipificadas
como delito en el Cédigo Penal, cabra apreciar responsabilidad penal en funcién de la edad del/a estudiante,

considerando que los menores de 14 afios son inimputables penalmente, aunque si podra generarse
responsabilidad civil.

El centro educativo comunicara a la Fiscalia los hechos ocurridos para averiguar si pueden ser constitutivos de
delito. Se activara el protocolo de ciberbullying, protegiendo a la alumna de los insultos y ofensas proferidos en
las redes sociales, ayudando a ejercer el derecho de supresion de los datos incorporados en las redes sociales.

P /7
7 7
y /7

El centro escolar implementard programas formativos a profesores para identificar los supuestos que se
consideran reprochables penalmente como delitos de ciberbullying y asi mejorar el protocolo.
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EL ACOSO ESCOLAR Y EL USO DEL SMARTPHONE COMO MEDIO

FICHA 5 - B

Al entrar en clase, la profesora de Lengua encontré a dos estudiantes usando el mévil e intercambiando mensajes por la plataforma Whatsapp. Por ello,
pidid al instante que apagaran sus moviles; de lo contrario, anuncié que los requisaria hasta final del curso.

En un cambio de clase, la maestra se encontré con una alumna de 12 ESO. Esta iba llorando mientras corria por el pasillo, por lo que dicha docente la
detuvo para preguntarle qué le sucedia. La nifia negd que le pasase algo, al tiempo que metia sumano en el bolsillo con ademan de esconder un objeto.

La maestra se dio cuenta, pidiéndole que mostrase lo que escondia. En ese momento la nifia ensefid un moévil, confesando también lo que le sucedia.
Desde hacia meses, recibfa whatsapps de otros estudiantes del colegio, con frases vejatorias empleando su nombre y apellidos, mcluyendo fotos que
le hacian a escondidas en el patio del colegio, ilustradas con insultos e improperios que compartirian en redes sociales.

w
CONSEJOS Y RECOMENDACIONES

El uso del mavil en los centros educativos dependera de los protocolos internos de uso de dispositivos moviles.

@?’P

Cuandosetratandatos personales esnecesario solicitar el consentimiento de la persona afectada. No obstante, en situaciones
en las que pudiera estar presente el interés publico, como cuando se ponga en riesgo la integridad de algiin/a estudiante
(situaciones de ciberacoso, sexting, grooming o de violencia de género) el centro educativo podria, previa ponderacion del
caso y conforme al protocolo que tenga establecido, acceder a dichos contenidos sin el consentimiento de los interesados.

Los insultos y vejaciones a través del teléfono movil de forma repetida pueden ser constitutivos de delito. De ser conocidos
por el centro deberan actuar conforme a sus protocolos de actuacion.

El profesor/a podria responder por una posible omisién de su deber en caso de no intervenir y no poner en conocimiento
del centro lo que esta ocurriendo.

/

¢ o«

La Direccion del centro escolar es competente para establecer sanciones disciplinarias y formar a los profesionales del
centro para identificar los supuestos que se consideran reprochables penalmente (hacer circular rumores ofensivos, envio
de mensajes amenazantes por email, Whatsapp o similar, acechar a la victima en sitios de Internet...).

TENGASE EN CUENTA QUE...
T
LOM O Ol O,

Mas fichas e informacién en www.apep.es
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

GILANCIA EN LOS CENTROS EDUCATIVOS

FICHA 6 A
Como medida disuasoria del creciente nivel de acoso escolar detectado en mi centro, Direccién me comunica que ha decidido poner camaras de
seguridad en sus instalaciones y su monitorizacion desde el propio centro. No se ha concretado ni en qué lugares, ni cuantas, ni tampoco si alguna
estard camuflada.

Cuando la noticia llega al claustro, varios/as profesores/as se muestran reticentes ante dicha medida, pues la consideran invasiva de su intimidad e
imagen propia y de sus alumno/as.

Ante esta reaccion, el centro se cuestiona como proceder a la toma y uso posterior de las imagenes captadas. ;Resultaria legal?

CUESTIONES CONTROVERTIDAS

a) ¢Es legal poner cdmaras en un centro docente con el
proposito de prevenir el acoso o ‘bullying’?

Si. En todo caso, antes de proceder a su instalacion, el centro

debe planificarla respetando la privacidad y el derecho a la

b) ¢Hay que informar de la existencia de cdmaras?
imagen de quienes resulten grabados.

Si. Deberan situarse carteles informativos en un lugar visible, en
los accesos a la zona donde seran captadas imagenes.

En ningln caso se instalaran camaras en espacios reservados:
bafios, vestuarios, sala de descanso de docentes, etc.

Los carteles mostrardn la direccion del responsable del
tratamiento, ante quien los interesados (estudiantes, profesores/

as o terceros) podran ejercitar sus derechos de acceso, supresion
y/o limitacion con respecto a tales imagenes.

i uardarse
Lasimagenes grabadas podriang
c)¢la g
indeﬁn'\damente.

: rante
i servaran du
sximo, se con e
No- o re?axmenos que capteg ChaSO -
o mizlmente delictivos, €n Ej\jgysde = e
prest\rjg dispone de 72 ho\rasgr-abadén_ o \
cen ' T2 e s
iy autoridade
conste 1a € da de 8 8 :
icar tales IMag ore e
COmumtceanrtes (p-&j- Fuerzas yCCCKAFF'\sca\ia
Comp(?dad del Estado ylo dg las \).
Sdeg(\\J/\re\noresy/o autoridad judicial). )
e

—

e) gPuedep instalarse cdmaras en las aulas
Para evitar que se copie en un examen?

No. Resulta una practica desproporcionada.

La mstalacién de cdmaras en el aula para
otros fines resulta dificilmente justificable
ya que el control de los/as estudiantes esté,
garanpzado porel/la docente y |a Captacion
de la imagen de éste/a supone un control

desmedido de sy funcion,
d) ¢Se necesita el consentimiento de los/as alumnos/as o de sus representantes
legales para la instalacién de camaras con fines de seguridad?

No. Para su instalacién bastard con informar sobre la existencia de camaras

mediante carteles informativos debidamente cumplimentados conforme a la
’ normativa vigente en materia de privacidad.

(apen



PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

VIDEOVIGILANCIA EN LOS CENTROS EBUCATIVOS

Como medida disuasoria del creciente nivel de acoso escolar detectado en mi centro, Direccién me comunica que ha decidido poner camaras de
seguridad en sus instalaciones y su monitorizacion desde el propio centro. No se ha concretado ni en qué lugares, ni cuantas, ni tampoco si alguna
estard camuflada.

FICHA 6 i B

Cuando la noticia llega al claustro, varios/as profesores/as se muestran reticentes ante dicha medida, pues la consideran invasiva de su intimidad e
imagen propia y de sus alumno/as.

Ante esta reaccion, el centro se cuestiona como proceder a la toma y uso posterior de las imagenes captadas. ;Resultarfa legal?

e ONES Lo J

La instalacién de camaras de videovigilancia requiere planificacion, respetando la privacidad y el derecho a la imagen de los
individuos.

Debe advertirse de la presencia de camaras mediante carteles situados en los accesos a los espacios donde aquéllas se
sitden.

Las imagenes grabadas no pueden conservarse por un plazo superior a un mes, debiendo comunicarse a las fuerzas y
cuerpos de seguridad en 72 horas en caso de delito.

No puede grabarse a los/as estudiantes en el aula para evitar que copien en examenes.

El/la docente actUa como garante de la proteccion de los/as estudiantes en el aula, por lo que, dificilmente, cabe justificar la
instalacion de camaras en la misma con fines de videovigilancia.

[0 O O)F O )8 O}

Mas fichas e informacién en www.apep.es
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PRIVACIDAD Y SEGURIDAD TIC PARA DOCENTES

INTERNET ¥ REDES SOCIALES COMO HERRAMIENTA

e
: i i . . . ,
.

Serd mas dinamico y faci izaj

cil el aprendizaje con la ayuda d i Sgi

e herramientas tecno o

e abrere |6gicas y plataformas de Internet, en donde los/as jovenes puedan interactuar

S X

\ 4
CUESTIONES CONTROVERTIDAS

a) ;Se podria utilizar en los centros docentes plataformas de Internet
o una red social con fines educativos?

La normativa incentiva el uso de las TIC e Internet pero, al mismo tiempo,
reconoce los posibles riesgos que ello comporta.

Por ello, si existe una plataforma educativa que permita la interaccion b) ;Qué medidas deben adoptar los centros educativos y el profesorado?
entre alumnos/as, y entre éstos y l0s/as docentes, con un proposito
educativo, debe primar su utilizacion para este fin por razones de
seguridad en la red y de datos personales en poder de los centros
educativos, excluyendo el recurso a herramientas TIC adicionales.

égslacirtwltlros q/eben informar a/padres, madres o tutores de los menores del comienzo
°e £|zaé|on de la tecnologfa en las aulas, asf como acerca del uso de redes sociales
gue traten datos personales de los alumnos/as y de su funcionalidad, atendiendo a la

edad de los menores y al tipo de actividad, previa informacién y peticién, si procede, de

‘ . . : con imi
Si se opta por utilizar unared social para el desarrollo de una asignatura, SCEmAlalsiee;

el docente debe contar con autorizacion previa del centroy, éste Ultimo, Las aplicaciones que se utlicen deben permitir el control -por parte de los tutores o

verificar que dicha herramienta cumple con la legislacionvigente. Enese d .
. <! ! 5 ocentes- de los contenid i :
caso, procederé la evaluacion de la herramienta en cuestion por parte multimedia os subidos por los menores, en especial de los contenidos

del centro desde el punto de vista de la seguridad de la informacion.

Antes de empezar a utilizar tales servicios, se recomienda leer la informacién disponible

El/la docente deberé tener en cuenta la edad minima de sus estudiantes : L ,
sobre los mismos (politica de privacidad y condiciones de uso).

para el uso de cada herramienta especifica, pues en la mayoria de los
casos es de 14 afios, pero podrfa ser distinta. —

| —

; . A o 5
¢) ;Pueden publicarse en redes sociales fotografiasy videos de los/las alumnos? ;Qué datos cabria divulgar?

ando utilizan las herramientas de interaccién social,

+ . |
ender a proteger sus datos persona escu  C
- Losias estudiantes GEoeh 261 Prowes pero también [a informacion personal de otros.

dad, el centro educativo tendra
o de sus representantes legales
(si son menores de 14 afios).

Si se pretende publicar imagenes 0 videos que identifiquen a alumnos/as menores de

presente que debera obtener el consentimiento de l0s mMismMos (si son mayores de 14 afios)

Considerando que todo uso de laimagen de un menor debe respetar su privacidad, los centros dgberép limitar suddifusmnrer;
Internet (redes sociales u otros entornos) y, para proyectos educativos que p\anteen la pubhcaoon de imagenes |¢ mter(wjo Sea
en abierto, proponer medidas que preserven el anonimato del/de Ia estudiante, a través de entornos seguros y limitado

los participantes del proyecto educativo.
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

INTERNET Y REDES SOCIALES COMO HERRAMIENTA EDUC

Como docente, quiero desarrollar un proyecto con mis estudiantes que consista en subir contenido -videos, fotografias y documentos electrénicos varios-
en redes sociales o plataformas en Internet (blogs) para el desarrollo de la asignatura, con fines educativos, en lugar de utilizar la plataforma del centro.

Serd mas dinamicoy facil el aprendizaje con la ayuda de herramientas tecnoldgicas y plataformas de Internet, en donde los/as jévenes puedan interactuar
entre ellos/as y hacer comentarios.

Tales instrumentos de interaccion social ofrecen nuevas oportunidades para expresarnos, permitiendo a los usuarios crear comunidades para colaborar,
compartiry aprender en un mundo virtual.

w
CONSEJOS Y RECOMENDACIONES

Por razones de seguridad para el tratamiento de datos personales, conviene recurrir a plataformas de interaccion propias
del centro frente al uso de redes sociales.

@—;
@

La elaboracion de protocolos, que definan cémo el profesorado debe solicitar autorizacion al centro para el uso de redes
sociales o plataformas de Internet con fines educativos, facilitara el tratamiento legitimo de datos personales del alumnado.

~

La autorizacion del uso de redes sociales por parte del centro requerira la previa verificacion de que su politica de privacidad
garantiza los derechos de sus usuarios.

El docente debe asegurarse de configurar las opciones de privacidad en el perfil de usuario para permitir el acceso a la
informacién publicada a un grupo conocido y previamente definido de usuarios.

Los/as docentes y estudiantes deben recibir formacion adecuada sobre el uso seguro de tecnologias de la informacion,
Internet y redes sociales, a fin de que los riesgos a los que se vea expuesta la informacion personal de los menores se
minimice.

© o,

Las nifias y los niflos deben aprender a respetar los derechos de los demas usuarios y su dignidad (#stopbullying), no
publicando informacién que pueda comprometer su identidad y/o seguridad y reacciones frente el acoso escolar.

\

OO0 00C

Mas fichas e informacién en www.apep.es
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

FICHA
REDES SOCIALES COMO MEDIO DE COMUNICACION ENTRE PROFESORADO ¥ ALUMNADO, 8-A

PROFESORES ENTRE Si Y PROFESORES Y PROGENITORES/TUTORES DE ESTUDIANTES

Al entrar en clase, la profesora de Lengua encontré a dos estudiantes usando el moévil e intercambiando mensajes por la plataforma Whatsapp. Por ello,
pidio al instante que apagaran sus moviles; de lo contrario, anuncié que los requisaria hasta final del curso si no dejaban de utilizarlo.

En un cambio de clase, la maestra se encontré con una alumna de 12 ESO. Esta iba llorando mientras corria por el pasillo, por lo que dicha docente la
detuvo para preguntarle qué le sucedia. La nifia negd que le pasase algo, al tiempo que metia sumano en el bolsillo con ademan de esconder un objeto.

La maestra se dio cuenta, pidiéndole que mostrase lo que escondfa. En ese momento la nifia ensefié un maévil, confesando también lo que le sucedia.

Desde hacia meses, recibfa whatsapps de otros estudiantes del colegio, con frases vejatorias empleando su nombre y apellidos, incluyendo fotos que le
hacian a escondidas en el patio del colegio, ilustradas con insultos e improperios que compartirian en redes sociales.

4

. l 7 ‘?
)

CUESTIONES CONTROVERTIDAS

L aoenes
i ublicacion de informacion 0 \mgcg;eb\es
z‘éL%eprsonas identificadas Otoldggtldatos !
n 7
o ConSiderau:netsr:t?ﬁkﬁicac\én se /har\a
N e qo de una relacion aca@errk;\ii
e entci_rvna que excede (?\ .am |té
Zxc\iiklca?nlen’te persona\ o doméstico, &s

7
z ]

sus datos personales?

b) ;Debo informar a los/as estudiantes sobre el tratamiento de }

Sf, siempre que se recaben datos de caracter personal, los titular,es
de los datos o sus representantes legales deben tener informacion
clara, concisa y de facil acceso sobre el uso de sus datos.

d) ¢Es suficiente Ia autorizacién del estudjante
0 de sus progenitores para la publicacién de

Ssus datos o imagen en una red social?

.

ngdelr}o serlo. .La ley prohibe la difusién o
utilizacién de la Imagen o nombre del menor

que pueda implicar menoscabo d
: : ;
C) ¢Es necesaria I3 autori < nrecs

progenitores para la publi

zac.l’on de cada estudiante o de sus
cacion de sus datos en unared socjal?

1

o menor o de sus representantes legales.
stanlegalmen iti
e engel ejer?clizgglm,ad?s para En estos casos, ademés de las acciones que
este Para el tratamionty oe v e la funcién correspondan a los representantes |
. mplica \a generaF‘O” de los servicios de redes sociales, | a2 Suponer el uso oot
tipo de redes, qL(Jj contactos © seguidores, necesidad de contar con e o alley o e presamente
estab\ecim‘endto Sjponer un tratamiento de de 14 afios ents

.. e 1si i6
tambien rz%ia\es de las personas fisicas con
datos pe

las que se establezc

aesare

lacion o contacto.

o

reputacion, o que sea contraria a Sus intereses,
incluso cuando conste el consentimiento del

menor, el Ministerio Fiscal puede actuar de oficio
para proteger los intereses del/lI3 menor, incluso

para solicitar las indemnizaciones que puedan
corresponder por los perjuicios causados.

e) ;Son las redes sociales el medio idéneo para comunicarme con mis estudiantes?

Las comunicaciones entre profesoradoy alumnado deben darse dentro del ambito de la funcién educativa y darse a través de los medios y herramientas que establezca el centro educativo.

;
. . ~ ' 5
f)¢Puedointercambiarinformaciénrelativa alos/as alumnos/as através de redes sociales con otros/as compafieros/as o conlos progenitores:
Las comunicaciones entre docentes, y de éstos/as con los/as progenit
medios puestos a su disposicién por el centro educativoy dentro delam

ores, acerca de los/as alumnos/as deben llevarse a cabo a través de los

bito de la funcién educativa, y de conformidad con las politicas y medidas
de seguridad determinadas por el centr

0 0, en su caso, la administracién competente en materia de educacion

vicios de redes sociales para estas comunicaciones puede suponer un serio riesgo de seguridad de los datos, que debe evitarse
Debe evitarse la publicacion de informacion relativa a sit

El uso de ser

uaciones concretas de estudiantes, identificados o identificables, a traves de platgformas
de redes sociales. Nunca publicar informacién sobre su domicilio, horarios o rutinas, etc

(apen




PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

REDES SOCIALES COMO MEDIO DE COMUNICACION ENTRE PROFESORADO ¥ ALUMNADO,
PROFESORES ENTRE SI Y PROFESORES Y PROGENITORES/TUTORES DE ESTUDIANTES

Al entrar en clase, la profesora de Lengua encontré a dos estudiantes usando el moévil e intercambiando mensajes por la plataforma Whatsapp. Por ello,
pidio al instante que apagaran sus moviles; de lo contrario, anuncié que los requisaria hasta final del curso si no dejaban de utilizarlo.

FICHA 8 - B

En un cambio de clase, la maestra se encontré con una alumna de 12 ESO. Esta iba llorando mientras corria por el pasillo, por lo que dicha docente la
detuvo para preguntarle qué le sucedia. La nifia negd que le pasase algo, al tiempo que metia sumano en el bolsillo con ademan de esconder un objeto.

La maestra se dio cuenta, pidiéndole que mostrase lo que escondfa. En ese momento la nifia ensefié un maévil, confesando también lo que le sucedia.
Desde hacia meses, recibfa whatsapps de otros estudiantes del colegio, con frases vejatorias empleando su nombre y apellidos, incluyendo fotos que le
hacian a escondidas en el patio del colegio, ilustradas con insultos e improperios que compartirian en redes sociales.

¥ CONSEJOS Y RECOMENDACIONES

¢

El uso de redes sociales para la comunicacion con estudiantes u otros miembros de la comunidad educativa implica un
tratamiento de datos sometido a la ley. Por ello, el/la docente debe conocer cuales son sus obligaciones al respecto.

-

@
@_ La eleccion de servicios de redes sociales a utilizar por el/la docente es competencia del centro educativo. Su evaluacion
previa desde el punto de vista del cumplimiento de la normativa sobre proteccion de datos es imprescindible.

Debe proporcionarse informacion clara sobre el tratamiento de datos, sus finalidades y obtener el consentimiento del/la
estudiante, si es mayor de 14 afios, o de sus representantes legales.

Al publicar o difundir datos personales en redes sociales, deben excluirse los que puedan poner en peligro la seguridad del
afectado (domicilio, contrasefias, datos bancarios, etc), asi como datos relativos a la salud, religion, creencias, entre otros.

\
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Cuando en el centro exista una plataforma educativa que permita la interaccion con estudiantes y progenitores, es aconsejable realizarla |~
comunicacion a través de dicho medio, sin establecer medios de comunicacion adicionales. \

¢

Mas fichas e informacién en www.apep.es
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FICHA
COMUNICACION Di AD. 9-A

TERCEROS

La AMPA de un colegio desea hacer una actividad con motivo del dia de la familia. Para ello contactan con distintos docentes del centro que van a participar,
solicitando un listado de estudiantes: nombre y curso.

Por otra parte, como la AMPA gestiona las meriendas de estudiantes que se quedan a las actividades extraescolares, el colegio comunica el listado de alumnos/
as que participan de esa actividad y ademas informacién sobre alergias e intolerancias a determinados alimentos.

Ademas, el colegio cuenta con un departamento de orientacion psicopedagdgica al cual se debe facilitar el listado de alumnos/as que necesiten apoyo pedagogico.

CUESTIONES CONTROVERTIDAS

a) Como docente del centro, ¢puedo facilitar datos de estudiantes a
la AMPA?

En primer lugar, debemos distinguir por un lado, el clentrzoéidéjecasté\r/%g,
ciacié dres. Aunque lara
or otro, la Asociacién de madres y pa ‘
Ipa AMPA o su ambito de actividad se centren puray exclusivamente en
el colegio, son dos entidades completamente distintas.

ene acceso el

persona\es alosquet

e con los datos

;Qué ocurr : >
9 LQue ode orientacion?

ament ita di erde
e tacion del colegio no necesita dispon
en

legales de lo/as estudiantes

ori
£l departamento de fantes

- resentantes . o acuer
i o del0s rep ciones ae
consentlmlertléa entro dol marco de sus fun

dado que ac

la normativa de Educacion.
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

FICHA
@ ‘%0 COMUNICACION DE DATOS EFECTUADA POR DOCENTES A TERCEROS ?-B

La AMPA de un colegio desea hacer una actividad con motivo del dia de la familia. Para ello contactan con distintos docentes del centro que van a participar,
solicitando un listado de estudiantes: nombre y curso.

Por otra parte, como la AMPA gestiona las meriendas de estudiantes que se quedan a las actividades extraescolares, el colegio comunica el listado de alumnos/
as que participan de esa actividad y ademas informacién sobre alergias e intolerancias a determinados alimentos.

Ademas, el colegio cuenta con un departamento de orientacién psicopedagdgica al cual se debe facilitar el listado de alumnos/as que necesiten apoyo pedagdgico.

- ACIONES

J

La AMPAY el centro educativo son entidades totalmente independientes y responsables distintos, desde el punto de vista de
la normativa de proteccion de datos.

Para comunicar datos de salud a la AMPA sera necesario obtener el consentimiento del/a estudiante o de sus representantes
legales.

No podran utilizarse los datos personales para fines distintos para los que fueron recogidos.

No serd necesario el consentimiento cuando el tratamiento de los datos se efectle con fines estrictamente educativos
(psicopedagdgicos u orientacion).

Mas fichas e informacién en www.apep.es
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

CIBERSEGURIDAD

Un docente se encuentra en el aula, utilizando su PC como apoyo para la leccion del diay, en un momento dado, es llamado a Direccién, ausentandose del
aula. Ha dejado su PC encima de la mesay los programas con los que estaba trabajando (sesiones de sus redes sociales, e-correo, etc) sin cerrar.

Al regresar, “pilla” a uno de sus alumnos/as con las manos en el teclado.

Mas tarde, otros/as profesores/as recriminan al docente unos comentarios que se habian publicado desde su perfil en una red social.

Al dia siguiente, el docente recibe un correo electréonico de alguien que no conoce y cuyo asunto dice “Factura”. Lo abre y se descarga el documento
adjunto. De repente la pantalla de su ordenador empieza a parpadear y al querer acceder a la carpeta de su trabajo, el sistema le indica que los archivos
estan daflados y no se pueden recuperar.

CUESTIONES CONTROVERTIDAS

a) ¢Qué debo tener en ‘c,uenta parai
proteger la informacion. _)de m
ordenador? &Y la de mi movil?

Aplicar medidas de segurldaq parea\
evitar la pérdida, la destruccion ybn
acceso no autorizado a }a lnfgrlmac
que contienen dichos dispositivos.

|

Cumfg)lraovfedor del servici
4 NOrmativa g

Proteccign de datos

n
00.....

Iniciar Sesi—n

Recordarme

d) Si un profesor sufre un incidente de seguridad en uno de los dispositivos personales que utiliza para sus tareas en el aula, sel responsable de tratamiento (el centro
educativo o, en su caso, la Consejeria de Educacién) asumiria algin tipo de responsabilidad?

El responsable del tratamiento debe adoptar las medidas de seguridad 6ptimas en funcién del tipo de datos que trate y teniendo cuenta la normativa de proteccion de datos

En la situacion descrita, se consideraria una buena practica formar al personal docente en ciberseguridad y en el uso seguro de dispositivos personales en el aula.

(apen




PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

CIBERSEGURIDAD

a‘
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TENGASE EN CUENTA QUE...

Un docente se encuentra en el aula, utilizando su PC como apoyo para la lecciéon del dia y, en un momento dado, es llamado a Direccion, ausentandose del
aula. Ha dejado su PC encima de la mesay los programas con los que estaba trabajando (sesiones de sus redes sociales, e-correo, etc) sin cerrar.

Al regresar, “pilla” a uno de sus alumnos/as con las manos en el teclado.
Mas tarde, otros/as profesores/as recriminan al docente unos comentarios que se habian publicado desde su perfil en una red social.

Al dia siguiente, el docente recibe un correo electrénico de alguien que no conoce y cuyo asunto dice “Factura”. Lo abre y se descarga el documento
adjunto. De repente la pantalla de su ordenador empieza a parpadear y al querer acceder a la carpeta de su trabajo, el sistema le indica que los archivos

estan daflados y no se pueden recuperar.
CONSEJOS ¥ RECOMENDACIONES

Es necesario que el centro disponga de un protocolo para prevenir o mitigar los efectos de incidentes de seguridad que
puedan comprometer datos personales.

N

p

Las herramientas digitales utilizadas en el aula deben protegerse con contrasefia.

==

o (Cada vez que nos ausentemos de nuestro puesto de trabajo, debemos activar medidas de seguridad para evitar el acceso
no autorizado a nuestros dispositivos.

-

No se recomienda emplear redes wifi publicas.

Como minimo, deben hacer copias de seguridad una vez a la semanay, preferiblemente, en un disco externo cifrado mediante
contrasefia, 0 en una nube privada que garantice la seguridad de los datos personales.

No deben descargar archivos de remitentes desconocidos.

=

No deben dejar las sesiones de redes sociales abiertas.

-

® Al enviar informacién personal a través de Internet deben utilizarse webs que tengan instalado el certificado SSL (https://).
Ello nos avisa de que los datos viajan cifrados.

N

Hemos de configurar adecuadamente los perfiles en redes sociales a través del apartado destinado para ello.

r Mas fichas e informacién en www.apep.es

U00QLQQO0

-




FICHA 1

El docente pide a los/as estudiantes que para el trabajo final de la asignatura de informatica creen un blog o una pagina web por equipos de tres ¢
cuatro integrantes, en la que incluyan forzosamente videos o audios, imagenes, texto (articulos, noticias, encabezados...), citas, etc., sobre alguno de los
siguientes temas: moda, cine, arte, videojuegos o libros. Debe ser original, es decir, de creacién propia.

Deberan actualizarlo por lo menos una vez a la semana y deben aportar contenido cada uno de los componentes del equipo.
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PRIVACIDAD ¥ SEGURIDAD TIC PARA DOCENTES

PROPIEDAD INTELECTUAL

El docente pide a los/as estudiantes que para el trabajo final de la asignatura de informatica creen un blog o una pagina web por equipos de tres ¢
cuatro integrantes, en la que incluyan forzosamente videos o audios, imagenes, texto (articulos, noticias, encabezados...), citas, etc., sobre alguno de los
siguientes temas: moda, cine, arte, videojuegos o libros. Debe ser original, es decir, de creacion propia.

FICHA 1 1 - B

Deberan actualizarlo por lo menos una vez a la semana y deben aportar contenido cada uno de los componentes del equipo.

CONSEJOS Y RECOMENDACIONES

\

~® Es importante ser original al redactar textos que vayan a incorporarse en la web/blog. Corresponde al autor de una obra
autorizar los derechos de explotacion de la misma (reproduccion, distribucién, transformacion y comunicacion publica).

-

Antes de afiadir cualquier informacion, se debe comprobar que la misma es veraz y la fuente de la que se obtuvo, fiable.

Aungue no suponga una actividad econdmica, es recomendable identificar los datos de contacto de los autores del web/
~© Dblog, pues se trata de un medio de comunicacion en Internet. En la practica, estos datos se incluyen bajo una pestafa
habitualmente denominada “Aviso Legal”, y se coloca al pie de la pagina o en una pagina exclusiva para ella, asi es visible.

-

@ Siempreindicar la fuente y autor al citar textos ajenos y hacerlo en cursiva o entrecomillados. La ley prevé un derecho de cita
para fines de investigacion y docentes.

Esimportante que, sila obra se publica en otro canal de divulgacién que no sea el escolar, por ejemplo en YouTube, estariamos
fuera de la excepcion y se necesitaria recabar autorizacion.

0cee

Sélo se puede incluir contenido protegido por derecho de autor con autorizacién de su titular (siempre comprobar el tipo de licencia)y no
hacerlo si incluyen la referencia de “Todos los derechos reservados”, salvo excepcién legal.

)

-® Esrecomendable establecer procedimientos de moderacién y control de las opiniones y comentarios publicados en la web/
blog, para evitar insultos y descalificaciones que dafien el derecho al honor de terceros. Asimismo, serd recomendable
indicar a los/as estudiantes que incluyan unas politicas de uso de la web/blog.

No publicar nunca datos ni fotos personales sin la autorizacion de los afectados, especialmente de personas no conocidas.

\

JO[GRGN G

Es conveniente incluir la licencia de uso que se aplica a la web/blog, es decir, si se permite el uso de los articulos por terceros,
sino se indica nada, la Ley entiende que no hay autorizacion de uso.
Una alternativa es la licencia “Creative Commons”, que ofrece algunos derechos a terceras personas bajo ciertas condiciones.

/

TENGASE EN CUENTA QUE...

-

~® Un blog es un medio de comunicacion, por lo que el blogger es un ‘autor’, con todos los derechos y obligaciones que ello
comporta, de modo que adquiere la propiedad intelectual de los articulos que sube al blog desde el momento en que los

escribe (incluso antes de publicarlos).
F Mas fichas e informacién en www.apep.es
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AUTORES

Angels Soler Angles

Maria Belén Andreu Martinez
José Maria Lozoya Pérez
Dario Fernandez Antolin
Silvia Telechea Dayuto

Maria Suarez Pliego

José Alberto Rueda Olmo

Cristina Ribas Casademont

o
0
a
<
©
@
©
n
O
=
O
c
T
>
W
©
-
pS)
v
-
O
)
R0
@
©
n
O
—
o)
-
@
>

Alicia Pina Pérez

@ @ @ Reconocimiento - NoComercial - SinObraDerivada (by-nc-nd):
>> JU ||O 20’] 9 No se permite un uso comercial de la obra original

ni la generacién de obras derivadas
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